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Johdanto

Dokumentissa kuvataan kulttuuriperinté- tai muistiorganisaatioiden eli kirjastojen, arkistojen ja
museoiden suositeltuja toimintatapoja henkilotietojen kasittelyssa ja suojaamisessa ottaen huomioon
EU:n yleisen tietosuoja-asetuksen vaatimukset. Kyse ei ole tietosuoja-asetuksen 40 artiklan mukaisista
kaytannesaannoista.

Taman dokumentin tarkoituksena on auttaa kirjastoja, museoita ja arkistoja suunnittelemaan,
kehittamaan ja toteuttamaan henkil6tietojen suojaa omassa toiminnassaan. Dokumentti on suositus
eika se siten ole KAM-organisaatioita sitova.

Dokumentissa keskitytaan KAM-organisaatioissa sailytettaviin kulttuuriperinto- ja
tutkimusaineistoihin sekd niiden kuvailutietoihin sisdltyvien henkilotietojen kasittelyyn ja
suojaamiseen. Tama kasittely KAM-organisaatioissa tapahtuu yleensa yleisen edun mukaisessa tai
yleishyodyllisessa arkistointitarkoituksessa. Kyse on henkil6tietojen kasittelyn erityistilanteesta, johon
liittyy tiettyja poikkeuksia ja erivapauksia.

Dokumentissa ei ole huomioitu viranomaisaineistojen kasittelyyn liittyvia erityiskysymyksia, kuten
julkisuuslainsdadannon soveltamista. Julkisuuslakia sovelletaan padsaantoisesti ainoastaan
julkishallinnon organisaation muodossa tai alaisuudessa toimiviin organisaatioihin, joten esimerkiksi
yksityisten yhdistysten muodossa toimivat museot ja vyksityisarkistot jadvat padsaantoisesti
julkisuuslain soveltamisalan ulkopuolelle, elleivat ne hoida tai kayta lailla tai asetuksella sdaadettya
julkista tehtavaa tai valtaa. Tasta huolimatta julkisuuslain periaatteiden noudattaminen soveltuvin
osin on hyva huomioida myds yksityisissa KAM-organisaatioissa.

Yleisesti voidaan kuitenkin todeta, ettd yhtdalta tietosuojalainsdddannosta ja toisaalta
julkisuuslainsdadannosta kumpuavat tavoitteet ja velvoitteet ovat osittain ristiriidassa toistensa
kanssa ja ettda niiden yhteensovittaminen vaatiikin usein molempien oikeudenalojen laaja-alaista
osaamista. Esimerkiksi ei-arkaluontoiset henkil6tiedot ovat julkisuuslainsdadannén nojalla
paasaantoisesti julkisia, mutta tietosuojalainsadadannon nojalla niiden kasittelyn tulee olla rajoitettua.
Tata ilmeista ristiriitaa on pyritty ratkaisemaan julkisuuslakiin otetulla kirjauksella siitad, etta mikali
julkisuuslain piirissé olevaan asiakirjaan sisaltyy henkilGtietoja, tulee kyseisten henkil6tietojen
luovuttamisen osalta noudattaa sitd, mitd tietosuojalainsddadanndssa on sdadetty (julkisuuslaki 16.3

§).

Dokumentti ei myoskadan ota kantaa tekijanoikeuksiin ja niistd aiheutuviin kayttorajoituksiin.
Tekijanoikeuslain 3.4.2023 voimaan tulleisiin uudistuksiin liittyen KAM-juridiikkaryhma on laatinut
erillisen soveltamisohjeen.

KAM-organisaatiot kasittelevat henkilotietoja myds muissa rooleissa, kuten asiakkaiden (esimerkiksi
tutkijoiden ja lahjoittajien) henkilotietoja tai organisaation oman henkilékunnan henkil6tietoja.
Tallaista henkilotietojen kasittelya eivat koske ne poikkeukset, joihin KAM-organisaatiot voivat vedota
kasitellessdan kulttuuriperinté- ja tutkimusaineistoihin sisaltyvia henkilotietoja, vaan KAM-
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organisaatiot ovat samassa asemassa kuin muutkin rekisterinpitdjat. Asiakkaiden ja tyontekijoiden
henkilotietojen kasittely jaa paaosin taman ohjeen ulkopuolelle.

Henkil6tietojen suoja on perusoikeus, joka turvataan erikseen Euroopan unionin perusoikeuskirjan 8
artiklassa sekda Suomen perustuslain 10 artiklassa osana yksityiselaman suojaa. Henkilotietojen
suojasta saddetdan EU:n yleisessa tietosuoja-asetuksessa (2016/679, jaljempana tietosuoja-asetus),
jota on sovellettu EU- ja ETA-maissa 25.5.2018 alkaen, seka sitda tdaydentdvassa kansallisessa
tietosuojalaissa (1050/2018).

Tietosuojatyo on jatkuvaa kehittamis- eli laatuty6ta, jossa toimintaprosesseilla ja niiden etukateisella
suunnittelulla on keskeinen rooli. Henkilotietojen kasittelyprosessien ja  suojaamisen
etukateissuunnittelun merkitys korostuu vahvasti tietosuoja-asetuksessa. Yksi tietosuoja-asetuksen
keskeisista vaatimuksista onkin 5(2) ja 24(1) artiklassa sdadetty osoitusvelvollisuus, jonka mukaan
rekisterinpitdajan on pystyttava osoittamaan, ettd se noudattaa tietosuoja-asetusta henkil6tietojen
kasittelyssa. Osoitusvelvollisuuden toteuttaminen edellyttaa, ettd KAM-organisaatio suunnittelee,
seuraa ja kehittada henkilotietojen kasittelyprosessejaan ja tuottaa niihin liittyvaa tarpeellista
dokumentaatiota.
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1. Tietosuoja-asetuksen keskeiset periaatteet ja lahtokohdat

Koskeeko tietosuoja-asetus KAM-organisaatioita?

EU:n yleista tietosuoja-asetusta sovelletaan lahtokohtaisesti kaikkeen henkilotietojen kasittelyyn, ja
se koskee myds KAM-organisaatioita. Kirjastot, arkistot ja museot kasittelevat henkildtietoja ainakin
kahdessa eri yhteydessa. Ensinnakin niiden kokoelmiin sisaltyvat kulttuuriperint6- ja tutkimusaineistot
kuvailutietoineen sisaltavat runsaasti henkilotietoja. Toiseksi jokainen KAM-organisaatio kasittelee
toimintaansa varten esimerkiksi asiakkaidensa ja tyontekijoidensd henkilotietoja. Tassa ohjeessa
keskitytaan kulttuuriperinto- ja tutkimusaineistoihin sisaltyvien henkil6tietojen kasittelyyn ja siihen
liittyviin erityispiirteisiin ja poikkeuksiin. Sen sijaan KAM-organisaatioissa tapahtuva asiakastietojen ja
muiden henkil6tietojen kasittely jaa padosin taman ohjeen ulkopuolelle.

Tietosuoja-asetuksessa on omaksuttu laaja henkilotiedon maaritelma: henkildtiedolla tarkoitetaan
kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil6on (eli rekisterdityyn) liittyvia
tietoja. Henkilotietoja sisdltavia kulttuuriperinto- ja tutkimusaineistoja voivat siis olla esimerkiksi
valokuvat, kirjeet ja pdivakirjat, jos ne sisaltavat tunnistettavissa olevaan luonnolliseen henkil66n
liittyvia tietoja. Sen sijaan oikeushenkilon — kuten yrityksen tai yhdistyksen — tiedot eivat ole
henkilotietoja.

Myos henkilotietojen kasittely maaritellaan asetuksessa laajasti. Henkilotietojen kasittelyna pidetdan
kaikkia toimintoja, joita kohdistetaan henkil6tietoihin tai henkilttietoja sisaltaviin tietojoukkoihin.
Esimerkkeind kasittelytoimista mainitaan tietojen kerdadaminen, tallentaminen, jarjestaminen,
jasentaminen, sailyttaminen, muokkaaminen tai muuttaminen, haku, kysely, kaytto, tietojen
luovuttaminen siirtamalla, levittamalla tai asettamalla ne muutoin saataville, tietojen yhteen-
sovittaminen tai yhdistaminen seka rajoittaminen, poistaminen ja tuhoaminen.

Tietosuoja-asetusta sovelletaan sekd sdhkoisessa ettd analogisessa (kuten paperisessa tai muussa
fyysisessd) muodossa tapahtuvaan henkil6tietojen kasittelyyn. Asetuksen 2(1) artiklan mukaan
asetusta sovelletaan henkil6tietojen kasittelyyn, joka on osittain tai kokonaan automaattista, seka
sellaisten henkilotietojen kasittelyyn muussa kuin automaattisessa muodossa, jotka muodostavat
rekisterin osan tai joiden on tarkoitus muodostaa rekisterin osa. Tassa suosituksessa rekisterin
kasitetta kaytetaan laajassa merkityksessa eli rekisterilla tarkoitetaan mitd tahansa jasenneltys,
henkilotietoja sisdltavaa tietojoukkoa, josta tiedot ovat saatavilla tietyin perustein, oli tietojoukko
sitten keskitetty, hajautettu tai toiminnallisin tai maantieteellisin perustein jaettu. Ammattimaisesti
hoidettujen kirjastojen, arkistojen ja museoiden kokoelmat muodostavat tyypillisesti tallaisen
jasennellyn tietojoukon. Jos rekisterin kasitetta kaytetaan laajassa merkityksessa, tietosuoja-asetusta
sovelletaan kaikkiin KAM-organisaatioissa kasiteltaviin, henkilGtietoja sisaltaviin kulttuuri-perinto- ja
tutkimusaineistoihin, olivat ne sitten sdahkoisessa tai analogisessa muodossa.

Tietosuoja-asetusta ei sovelleta silloin, kun kasitelladn kuolleita ihmisid koskevia tietoja (johdanto-
osan 27 ja 158 kohta). EU:n jasenvaltiot voivat sdataa kuolleiden henkildiden henkilotietojen kasittelya
koskevista sdadanndistd, mutta Suomessa tallaista sddntelyd ei ole annettu. On kuitenkin syyta olla
tietoinen, etta mikali kuolleen henkilon tiedot sisaltavat erityisiin henkilotietoryhmiin kuuluvia tietoja
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(kuten esimerkiksi etninen alkupera tai perinndllisiksi tiedetyt sairaudet), ndistd tiedosta voi olla
paateltavissa elossa olevien lahisukulaisten ja jalkeldisten tietoja.

Asetusta ei myoskaan sovelleta anonyymeihin tietoihin eli sellaisiin tietoihin, joiden perusteella
henkilda ei voida tunnistaa. Henkil6 voidaan tunnistaa muutenkin kuin nimen perusteella: esimerkiksi
valokuva, josta henkilon kasvot erottuvat tai josta henkild on muuten tunnistettavissa, on henkilGtieto,
vaikka kuvaan ei liittyisi tietoa siitd, kuka kuvassa on. Kun arvioidaan, onko henkilo tunnistettavissa,
tulee asetuksen johdanto-osan 26 kohdan mukaan ottaa huomioon kaikki keinot, joita voi kohtuullisen
todenndkobisesti kayttaa tietyn luonnollisen henkilon tunnistamiseen suoraan tai valillisesti.
Tunnistamisen todenndkodisyyttda arvioidaan esimerkiksi tunnistamisesta aiheutuvien kulujen,
tunnistamiseen tarvittavan ajan sekad kasittelyajankohtana kaytettavissa olevan teknologian ja
teknisen kehityksen perusteella.

Mitd ovat tutkimus- ja kulttuuriperintéaineistot ja miksi niitd sdilytetdiéin?

Tietosuojalaissa tutkimusaineistoilla tarkoitetaan tutkimuksen puitteissa kertyvia tutkimusaineistoja.
Kulttuuriperintoaineiston kasite puolestaan on laaja-alaisempi: kulttuuriperintdaineistoon kuuluu
mm. ihmisen toiminnassa kertyvia, toiminnan historiasta ja merkityksesta kertovia aineistoja, mutta
ne voivat sisaltdad myos tietoa esimerkiksi luonnonperinnosta ja taiteesta. Kulttuuriperintdaineistoja
sailytetdan hallituksen esityksen (HE 9/2018 vp) mukaan laajasti eri muistiorganisaatioissa,
kirjastoissa, arkistoissa ja museoissa, jotka voivat olla viranomaisia tai yksityisia toimijoita.
Esimerkkeina kulttuuri-perintdaineistoista mainitaan asiakirjat, esineet, painotuotteet, taideteokset,
luonnontieteelliset aineistot, kuvat ja audiovisuaaliset aineistot sekda dokumenttiaineistot ja
kyselyaineistot. Kulttuuri-perint6aineistoihin kuuluvat siis seka digitaaliset etta analogiset aineistot.

KAM-organisaatioiden yleisen edun mukainen tehtava liittyy kulttuuriperinnén ja tutkimuksen —
erityisesti tieteellisen ja historiallisen tutkimuksen — kannalta merkittavien aineistojen sailyttamiseen
ja kaytettavaksi asettamiseen. Kulttuuriperinndn suoja turvataan perustuslain 20 §:ss3, jonka mukaan
vastuu luonnosta ja sen monimuotoisuudesta, ymparistosta ja kulttuuriperinnésta kuuluu kaikille.
Suomessa vuonna 2018 voimaan saatetun Faron sopimuksen (Euroopan neuvoston puiteyleissopimus
kulttuuriperinndn yhteiskunnallisesta merkityksestd) mukaan kulttuuriperinté tarkoittaa ”niita
menneisyydesta perittyja voimavaroja niiden omistajasta riippumatta, jotka ihmisten mielesta
kuvastavat heidan jatkuvasti muuttuvia arvojaan, uskomuksiaan, tietojaan ja perinteitdaan” (2 artikla).
Faron sopimuksen keskeisia periaatteita ovat jokaisen oikeus kulttuuriperintéon ja ajatus
kulttuuriperinnosta yhteisenda voimavarana ja yhteisten muistojen, ymmarryksen, identiteetin,
yhtenaisyyden ja luovuuden ldhteend, joka edistda yksiloiden hyvaa elamaa ja vahvistaa kestavaa
kehitysta, kulttuurista monimuotoisuutta seka yhteiskunnan rauhallista ja demokraattista kehitysta.
Myos Faron sopimuksessa korostetaan yhteistd vastuuta kulttuuriperinndsta. Tahan yhteiseen
vastuuseen KAM-organisaatiot osallistuvat huolehtimalla yhteisen kulttuuriperintomme ja sita
koskevan tiedon sadilyttamisesta ja saataville saattamisesta.

Kulttuuriperinté- ja tutkimusaineistoilla on erityistd merkitystd tieteellisen ja historiallisen
tutkimuksen ja muiden yleison tiedontarpeiden lahdeaineistona. Historiallisella tutkimuksella
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tarkoitetaan myds esimerkiksi paikallishistoriallista tutkimusta ja sukututkimusta. KAM-organisaatiot
edistavat toiminnallaan yhteiskuntaa, kulttuuria, historiaa, taidetta ja paikallisia olosuhteita koskevaa
tutkimusta ja tietoa asettamalla aineistot tutkijoiden ja muun yleison kaytettavaksi seka harjoittamalla
ja tukemalla kulttuuriperinto- ja tutkimusaineistoihin liittyvaa tutkimusta, opetusta ja tiedonvalitysta
seka nayttely- ja julkaisutoimintaa. Ndin KAM-organisaatioiden toiminta kytkeytyy perustuslain 16
§:ssa turvattuihin sivistyksellisiin oikeuksiin, erityisesti tieteen ja taiteen vapauteen, seka perustuslain
12 §:ssa turvattuun sananvapauteen.

YIla mainitut nakokulmat otetaan huomioon muun muassa arvioitaessa sita, onko kyseessa tietosuoja-
asetuksessa  tarkoitettu yleisen edun mukainen arkistointitarkoitus, onko kasittely
arkistointitarkoituksessa tarpeen ja oikeasuhtaista silla tavoiteltuun yleisen edun mukaiseen
tavoitteeseen ja rekisterdidyn oikeuksiin ndhden (tietosuojalaki 4 § 4 kohta).

Toimiiko KAM-organisaatio rekisterinpitdjénd vai henkilotietojen kéisittelijéind?

Tietosuoja-asetuksessa tehdaan erottelu rekisterinpitdjan ja henkilotietojen kasittelijan valilla.
Rekisterinpitdjalla tarkoitetaan sitad tahoa, joka maarittelee henkildtietojen kasittelyn tarkoitukset ja
keinot. Henkilotietojen kasittelija puolestaan kasittelee henkilotietoja rekisterinpitajan lukuun.
Rekisterinpitdja on siis se, joka kayttaa henkilotietojen kasittelysta paatettdessa tosiasiallista vaikutus-
ja maardysvaltaa. Rekisterinpitdjan roolia henkilotietojen kasittelysta paattavana ja vastuullisena
tahona kuvaavat hyvin asetuksen englannin- ja ruotsinkielisissa versioissa kaytetyt termit ‘controller’
ja ‘personuppgiftsansvarig’.

Tietosuoja-asetuksessa rekisterinpitdjalle on asetettu suurempi vastuu ja enemman velvollisuuksia
henkilotietojen kasittelyn suhteen kuin henkilotietojen kasittelijalle. Siksi on tarkeaa tietaa, toimiiko
KAM-organisaatio rekisterinpitdjanda vai henkilotietojen kasittelijana kulttuuriperintd- ja
tutkimusaineistoihinsa sisdltyvien henkil6tietojen osalta. Arviointiin vaikuttaa muun muassa se, mita
aineistojen luovuttajan, lahjoittajan tai tallettajan kanssa on sovittu luovutuksen ja aineiston kdyton
ehdoista.

Lahtokohtaisesti KAM-organisaatio toimii rekisterinpitdjana ainakin silloin kun omistusoikeus
aineistoon on siirtynyt KAM-organisaatiolle ja organisaatio huolehtii itse tietopalvelusta ja paattaa
muutenkin yksin aineistoon sisaltyvien henkilotietojen kasittelysta, kuten kayttéluvan mydntamisests,
tietojen luovuttamisesta tutkijoille tai niiden julkaisemisesta tietoverkon vilityksella. Talloin
luovuttajalla ei enda ole tosiasiallista vaikutusvaltaa tietojen kasittelyn suhteen. Jos taas KAM-
organisaatio sailyttda aineistoa talletuksena ja aineiston kayton ehdoksi on asetettu tallettajan
myontama kayttolupa, voidaan tulkita, ettd rekisterinpitdjana on aineiston tallettaja ja KAM-
organisaatio toimii ainoastaan henkilttietojen kasittelijana. On myds mahdollista, ettd KAM-
organisaatio ja luovuttaja kayttavat molemmat maardysvaltaa aineistoon sisaltyvien henkilotietojen
kasittelyn suhteen, jolloin ne toimivat yhteisrekisterinpitdjina.

Silloin kun luovuttaja on toimintansa lopettanut yhteiso, joka ei siis voi toimia rekisterinpitdjana,
rekisterinpitdjan asema ja vastuut kuuluvat kuitenkin aina KAM-organisaatiolle. KAM-organisaatio
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toimii yksin rekisterinpitdjand myos silloin, kun yksityishenkild luovuttaa henkilokohtaista tai
kotitalouttaan koskevaa aineistoa. Tallainen aineisto ei yksityishenkilon hallussa ollessaan kuulu
asetuksen soveltamisalan piiriin.

KAM-organisaation tulee kunkin aineiston osalta tietaa, kasitteleeko se henkildtietoja rekisterinpitdjan
vai henkil6tietojen kasittelijan roolissa. Kannattaa kuitenkin muistaa, etta jos KAM-organisaatio toimii
henkilotietojen kasittelijana, sen tulee tehda tallettajan kanssa henkilotietojen kasittelya koskeva
sopimus, joka sisdltda tietosuoja-asetuksen 28 artiklan 3 kohdan mukaiset tiedot. Myds silloin, kun
KAM-organisaatio ja luovuttaja toimivat yhdessa rekisterinpitdjina, niiden taytyy tietosuoja-asetuksen
26 artiklan mukaisesti maaritella keskindiselld jarjestelylla roolinsa ja vastuunsa rekisterinpitdjan
velvoitteiden toteuttamiseksi. Yhteisrekisterinpitdjana tai henkilotietojen kasittelijand toimiminen
edellyttaa siis paasaantoisesti aina tata koskevaa sopimusta luovuttajan kanssa. Jos KAM-organisaatio
kuitenkin tosiasiallisesti kayttdaa itsendista vaikutusvaltaa aineiston kasittelyn suhteen, se on aina
rekisterinpitdja ja vastuussa rekisterinpitdjan velvollisuuksien noudattamisesta riippumatta siita, onko
sopimusta tehty.

Mihin henkilétietojen kdisittely perustuu KAM-organisaatioissa?

Henkil6tietojen kasittelyn tulee aina perustua johonkin tietosuoja-asetuksen 6 artiklassa sadadettyyn
kasittelyperusteeseen. Tutkimus- ja kulttuuriperintdaineistoihin  sisaltyvien henkilotietojen
kasittelyperusteena on yleensa 6 artiklan 1 kohdan e alakohdan mukainen yleistd etua koskevan
tehtdvan suorittaminen, josta saddetdan tarkemmin kansallisessa tietosuojalaissa. Tietosuojalain 4 §:n
4 kohdan mukaan henkilotietoja sisaltavia tutkimus- ja kulttuuriperintdaineistoja seka ndiden
kuvailutietoihin liittyvia henkilotietoja saadaan kasitella arkistointitarkoituksessa, kunhan kasittely on
tarpeen ja oikeasuhtaista silla tavoiteltuun yleisen edun mukaiseen tavoitteeseen ja rekisterdidyn
oikeuksiin nahden. KAM-organisaatiot voivat perustaa tutkimus- ja kulttuuriperintéaineistoihin ja
niiden kuvailutietoihin sisaltyvien henkildtietojen kasittelynsa tahan saanndkseen.

Tietosuojalain 4 §:n 4 kohdassa sdaadetty tarpeellisuus- ja oikeasuhtaisuusvaatimus koskee kaikkia
henkilotietoja sisaltaviin  kulttuuriperinté- ja tutkimusaineistoihin liittyvia kasittelytoimia.
Tarpeellisuusvaatimus tarkoittaa sitd, ettd henkilotietoja sisaltavilla aineistoilla on oltava
tutkimuksellista tai  kulttuuriperintoon  liittyvda arvoa, jotta niitd voidaan kasitella
arkistointitarkoituksessa. Tallainen arvonmaaritys on keskeinen osa KAM-organisaatioiden
ammatillista erityisasiantuntemusta, ja siksi KAM-organisaatioilla on oikeus paattaa siita, tayttyyko
tarpeellisuusvaatimus.

Oikeasuhtaisuuskriteeri puolestaan viittaa siihen, ettda aineistojen kulttuuriperintéon liittyvaa ja
tutkimuksellista merkitysta punnitaan suhteessa rekisterdidyn oikeuksiin ja rekisteroidylle kasittelysta
mahdollisesti aiheutuviin riskeihin. Kun KAM-organisaatiot esimerkiksi ottavat vastaan henkilGtietoja
sisaltavia kulttuuriperinto- ja tutkimusaineistoja, luovuttavat aineistoja tutkijoiden kaytettavaksi tai
asettavat niitd tietoverkon kautta yleisesti saataville, niiden on arvioitava, onko tietojen kasittely
tarpeen ja oikeasuhtaista suhteessa KAM-organisaatioiden yleisen edun mukaiseen tehtavaan
kulttuuriperinnon sailyttdjana ja saataville asettajana tai tutkimuksen edistdjana. Tarpeellisuus- ja
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oikeasuhtaisuusharkinnassa tulee siis ottaa huomioon yhtddlta aineistojen mahdollinen
tutkimuskaytto ja kulttuuriperintoon liittyva arvo ja toisaalta henkilotietojen kasittelyyn mahdollisesti
liittyvat riskit rekisterdityjen vapauksille ja oikeuksille.

Henkilotietojen kasittely yleisen edun mukaisessa arkistointitarkoituksessa sisaltda myos
mahdollisuuden saattaa kulttuuriperinté- ja tutkimusaineistoja yleisesti kadytettavaksi esimerkiksi
tietoverkon valitykselld. Vaikka tasta ei ole nimenomaista sdannosta, asia todetaan muun muassa
tietosuojalakia koskevassa hallituksen esityksessa (HE 9/2018 vp, s. 83) ja hallintovaliokunnan
mietinndssa (HaVM 13/2018 vp, s. 25-26). Hallintovaliokunnan mietinndssa korostetaan myos sita,
etta tietosuojalaki ei talta osin muuta vallitsevaa oikeustilaa. Jos siis yleiset tarpeellisuus- ja
suhteellisuuskriteerit tayttyvat, KAM-organisaatiot voivat aikaisempaan tapaan saattaa henkil6tietoja
sisdltdvia tutkimus- ja kulttuuriperintoaineistoja yleison saataville myds avoimen tietoverkon
valityksella.

Kulttuuriperinto- ja tutkimusaineistoihin sisaltyvien henkilotietojen kasittely KAM-organisaatioissa voi
perustua muuhunkin tietosuoja-asetuksen 6 artiklan 1 kohdan mukaiseen kasittelyperusteeseen kuin
yleisen edun mukaiseen arkistointitarkoitukseen. Mahdollisia muita kasittelyperusteita ovat
esimerkiksi rekisterdidyn suostumus, sopimusvelvoitteen tayttdminen, lakisdateisen velvoitteen
noudattaminen tai rekisterinpitdjan tai kolmannen osapuolen oikeutettu etu. Samalla tiedolla voi olla
useita kayttotarkoituksia, joilla kullakin on eri oikeusperuste. Arkistoaineistoihin sisaltyvia tietoja
saatetaan esimerkiksi tarvita oikeusvaateen laatimiseksi, esittamiseksi tai puolustamiseksi, jolloin
kasittelyn oikeusperusteena voi olla oikeutettu etu.

Yleisen edun mukainen arkistointitarkoitus on kuitenkin kasittelyperusteista se, joka sopii
luontevimmin KAM-organisaatioiden toimintaan ja jossa on my6s laajimmin huomioitu
kulttuuriperinto- ja tutkimusaineistojen kasittelyyn liittyvat erityispiirteet. Vain siihen - ja
lakisaateiseen tehtavaan — liittyy esimerkiksi oikeus poiketa rekisterdidyn oikeuksista tietyin
edellytyksin. Naihin muistiorganisaatioiden toiminnan kannalta tarkeisiin poikkeuksiin KAM-
organisaatiot eivat voi vedota siltd osin, kun ne kasittelevat henkilotietoja muissa tarkoituksissa kuin
yleisen edun mukaisessa arkistointitarkoituksessa. Erityisesti suostumus on kasittelyperusteena
ongelmallinen, koska se on milloin tahansa peruttavissa ilman perusteluja. Suostumuksen kayttoon
tulisikin suhtautua pidattyvaisesti.

Sananvapaus KAM-organisaatioiden toiminnassa

Henkilotietojen kasittely KAM-organisaatioissa voi perustua myo6s sananvapauden kayttamiselle.
Tietosuoja-asetuksen 85 artiklassa ja tietosuojalain 27 §:ssa sdddetdan useista poikkeuksista
tietosuoja-asetuksen sadantelyyn sananvapauden ja tiedonvalityksen vapauden turvaamiseksi.
Poikkeukset koskevat tilanteita, joissa henkil6tietoja kasitelldan journalistisia tarkoituksia varten tai
akateemisen, taiteellisen tai kirjallisen ilmaisun tarkoituksia varten. Kun henkil6tietoja kasitellaan
sananvapauden kayttamiseksi, voidaan poiketa mm. tietyista henkilotietojen kasittelyn periaatteista,
kasittelyperustetta ja suostumusta koskevasta saantelystd, arkaluonteisten tietojen ja rikostuomioihin
ja rikkomuksiin liittyvien tietojen kasittelykiellosta seka informointivelvollisuudesta ja muista
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rekisterdidyn oikeuksista. Poikkeusten tarkoituksena on sovittaa yhteen oikeus henkil6tietojen
suojaan ja oikeus sananvapauteen, jotka ovat molemmat EU:n perusoikeuskirjassa ja myés Suomen
perustuslaissa turvattuja perusoikeuksia.

Sananvapauden kayttaminen antaa lahtokohtaisesti laajemmat oikeudet tietojen julkaisemiseen ja
levittdmiseen kuin yleisen edun mukainen arkistointitarkoitus, joka on KAM-organisaatioiden
tavallinen henkilotietojen kasittelyperuste. Kasitellessaan kulttuuriperinto- ja tutkimusaineistoihin
sisaltyvia henkilotietoja KAM-organisaatiot voivat vedota sananvapautta koskeviin poikkeusoikeuksiin
ainakin kahdessa tilanteessa. Sananvapauden piiriin kuuluu ensinnakin KAM-organisaatioiden itse
julkaisema toimitettu sisdltd, kuten painetut ja sahkoiset julkaisut, nayttelyt, verkkosivut ja
verkkonayttelyt. Sen sijaan esimerkiksi valokuvia tai muita dokumentteja sisaltavien, kokonaisten
tietokantojen julkaisua ei yleensa voida perustella sananvapauden kayttamiselld, vaan niiden
julkaiseminen perustuu kulttuuriperinto- ja tutkimusaineistojen kaytettavaksi saattamiseen yleisen
edun mukaisessa arkistointitarkoituksessa. Lisdksi sananvapaus koskee kertaalleen julkaistun, jo
sananvapauden piirissa olevan aineiston, kuten lehtien, kirjojen ja taideteosten, uudelleen
julkaisemista (esimerkiksi digitaalisessa muodossa).

Arkaluonteisten henkilétietojen kdisittely (erityisiin henkilétietoryhmiin kuuluvat tiedot)

Kulttuuriperinto- ja tutkimusaineistot kasittelevat elamaa, yhteiskuntaa ja kulttuurisia ilmioita koko
niiden kirjossa. On tarkeda, ettd aineistot heijastelevat yhteis6jen moninaisuutta ja ettda niihin
tallentuu myo6s vaikeiksi, haastaviksi tai arkaluontoisiksi tulkittavia aiheita. Taman takia KAM-
organisaatioilla on hyvin laaja oikeus henkil6tietojen kasittelyyn. Oikeus kattaa myds erityisiin
henkilotietoryhmiin kuuluvien tietojen eli aiemmin arkaluotoisiksi kutsuttujen henkildtietojen
kasittelyn, kun kasittely tapahtuu yleishyodyllisessa arkistointitarkoituksessa. Naitd henkilGtietoja
kasiteltdessa edellytetadn erityista harkintaa, joten oikeus kasittelyyn on rajatumpi kuin tavallisten
henkilotietojen kohdalla, mutta reunaehtojen tayttyessa kasittely on tarkeaa, jotta kulttuuriperinto-
ja tutkimusaineistot kykenevat heijastelemaan niiden kuvaamia ilmioita.

Tietosuoja-asetuksen 9 artiklan mukaan erityisiin henkil6tietoryhmiin kuuluvien tietojen kasittely on
kielletty tiettyja poikkeustilanteita lukuun ottamatta. Kansallisessa tietosuojalaissa saddetaan
muistiorganisaatioita koskevasta poikkeusmahdollisuudesta. Tietosuojalain 6 §:n 1 momentin 8
kohdan perusteella tutkimus- ja kulttuuriperintéaineistoihin sisaltyvia erityisiin henkilotietoryhmiin
kuuluvia tietoja saa kasitelld yleishyddyllisessa arkistointi-tarkoituksessa geneettisia tietoja lukuun
ottamatta. Vaikka sadannoksessa ei erikseen mainita kuvailutietoihin sisaltyvia erityisia henkil6tietoja,
on johdonmukaista tulkita sitd niin, ettd sen perusteella voidaan kasitella myos tutkimus- ja
kulttuuriperintdaineistojen kuvailutietoihin sisaltyvia erityisia henkilotietoja.

Erityisia henkilotietoryhmia ovat etnista alkuperaa, poliittista mielipidetta, uskonnollista tai filosofista
vakaumusta, ammattiliiton jasenyytta, terveytta ja seksuaalista suuntautumista koskevat tiedot seka
geneettiset ja biometriset tiedot (kun niitd kasitellddn henkilon yksiselitteistd tunnistamista varten).
Jos erityisten henkilotietojen esiintymista kulttuuriperinto- ja tutkimusaineistoissa tulkittaisiin
tiukimman mukaan, melkein kaikki aineistot sisaltaisivat niita: esimerkiksi tieto avioliitosta sisaltaa
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vahintaan implisiittisesti tietoja seksuaalisesta suuntautumisesta ja uskonnollisesta vakaumuksesta.
Ndin ollen on tarkea erottaa, milloin on kyse sellaisista erityisista henkilotietoryhmista, joiden
suojaamista lainsaadannolla tarkoitetaan, samoin kuin on tarkea erottaa tarpeellinen ja tarpeeton
erityisten henkilotietojen kasittely.

Erityisten henkilotietoryhmien kasittelyn tulee tapahtua suhteessa aiheeseen ja kokonaisuuteen: on
tarkeda, etta tutkimuksessa voidaan kasitella erilaisia ilmi6ita ja kulttuuriperintéaineistoihin saadaan
tallennettua yhteiskunnan ja kulttuurin moninaisuus. Tarkeda on myods huomata, etta erityisiin
henkilotietoryhmiin liittyvat aihepiirit nousevat esille kaikenlaisissa aineistoissa, koska kyse on
keskeisesti ihmisten elamaan vaikuttavista tekijoista.

Tietosuojalainsdaannon mukaan geneettisia tietoja henkilon tunnistamista varten ei lasketa osaksi niita
erityisia henkilotietoryhmia, joiden kasittelyyn kulttuuriperintdorganisaatioilla on oikeus. Kun
arvioidaan, milloin on kyse kyseisista geneettisista ja biometrisista tiedoista, on tarkedaa huomioida,
etta tietosuoja-asetuksen johdantokappale 51 mukaan valokuvien kasittelya ei tule automaattisesti
katsoa henkilotietojen erityisryhmien kasittelyksi. Johdantokappaleen mukaan valokuvat kuuluvat
biometristen tietojen maaritelman piiriin ainoastaan siina tapauksessa, etta niita kasitellaan erityisin
teknisin menetelmin, jotka mahdollistavat luonnollisen henkilon yksiléllisen tunnistamisen tai
todentamisen. Kaytannossa tama tarkoittaa sitd, ettd vaikka KAM-organisaatio kasittelisikin
henkildista otettuja valokuvia, ei niiden automaattisesti katsota olevan biometrisia tietoja, vaikka niita
kaytettaisiin tunnistamistarkoituksiinkin esimerkiksi nimi- tai paikkatietoja kuvan metatietoihin
lisaamalla. Vaikka valokuva voi siis mahdollistaa tunnistamisen fyysisten ominaisuuksien perusteella,
tulee siitd biometrista tietoa vain, jos KAM-organisaatio suorittaa "erityista teknista kasittelya".
Yleensd tama tarkoittaa sitd, ettd kuvatietoja kaytetdan luomaan yksilollinen digitaalinen malli tai
profiili, jota puolestaan kaytetdan automaattiseen kuvien yhteensovittamiseen ja tunnistamiseen, eli
biometriseen profilointiin. Paasaantoisesti KAM-organisaatioiden suorittamaa henkiltietoja
sisaltdvien valokuvien kasittelya ei siis siten katsota erityisten henkilotietojen kasittelyksi.

Koska kulttuuriperintéorganisaatioilla on oikeus erityisten henkilétietoryhmien kasittelyyn, voidaan
myos sellaiset tutkimus- ja kulttuuriperintdaineistot arkistoida, joissa aihe ei suoraan liity erityisiin
henkilotietoihin, mutta joissa teemat ovat nousseet esille, kunhan kasittelyn edellytykset tayttyvat.
Tapauskohtaisesti tulee kuitenkin arvioida, millaisia erityisia toimenpiteita niiden kasittely edellyttaa
— jos esimerkiksi aineistosta kdy ilmi henkilon olevan naimisissa, kuuluvan kirkkoon tai olevan
karjalaista sukua, on tarve ylimaaraisille suojatoimenpiteille todennakdisesti vahdinen. Jos taas
aineistoissa on enemman  suojaamista  vaativia  erityisia = henkilotietoryhmia, tulee
kulttuuriperintoorganisaatioilla olla vakiintuneet kaytannot, joita noudatetaan.

Yleishyodyllinen arkistointitarkoitus on kapea-alaisempi kasite kuin tietosuoja-asetuksessa kaytetty
yleisen edun mukainen arkistointitarkoitus. Tietosuojalain perustelujen mukaan yleishyddyllisen
arkistointitarkoituksen tuntomerkkeja ovat esimerkiksi se, onko rekisterinpitdjan lakisdateinen tai
saantomaadrainen tehtdava tutkimus- tai kulttuuriperintdaineistojen tallentaminen ja saataville
saattaminen ja perustuuko arkistotoiminta julkisesti saatavilla olevaan suunnitelmaan. Erityisia
henkilotietoja kasittelevien KAM-organisaatioiden kannattaakin laittaa esimerkiksi verkkosivuilleen
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julkisesti saataville saantonsa, kokoelmapolitiikkansa, toimintasuunnitelmansa, strategiansa tms.
asiakirjat, jotka toimivat osoituksena arkistointitoiminnan yleishyddyllisyydesta.

Tietosuojalain 4 §:n 4 kohdassa mainittu tarpeellisuus- ja oikeasuhtaisuusvaatimus koskee myds
erityisiin henkilotietoryhmiin kuuluvien tietojen kasittelya. Tarpeellisuus- ja oikeasuhtaisuus-
harkinnassa tulee huomioida erityisiin henkil6tietoryhmiin kuuluvien tietojen arkaluonteisuus ja
niiden kasittelyyn mahdollisesti liittyvat tavallista suuremmat riskit. Esimerkiksi tietojen sailyttamiselle
tulee ldahtokohtaisesti olla vahvemmat kulttuuriperinté6n ja aineistojen tutkimukselliseen arvoon
liittyvat perusteet, jos kyse on erityisiin henkilotietoryhmiin kuuluvista tiedoista. Vastaavasti silloin
kun erityisia henkilotietoja sisdltdvia aineistoja saatetaan kaytettavaksi, tulee tarkkaan harkita
aineistojen avoimuuden ja julkisuuden astetta suhteessa rekisteroityjen oikeuksiin ja vapauksiin ja
heille mahdollisesti koituviin riskeihin. Toisaalta punninnassa tulee huomioida myds se, ettd
kulttuuriperintoorganisaatioilla on velvollisuus tallentaa ja tuoda esille elaman ja kulttuurin
monimuotoisuutta. Kaikilla ryhmilla ja yhteis6illa on oikeus tulla nakyviksi ja muistetuiksi.

Kasitellessaan erityisia henkilotietoryhmia KAM-organisaatioiden on toteutettava asianmukaiset ja
erityiset suojatoimet rekisterdidyn oikeuksien suojaamiseksi. Tietosuojalain 6 §:n 2 momentti sisaltaa
esimerkkiluettelon mahdollisista suojatoimista. Na&itda ovat esimerkiksi toimenpiteet, joilla
parannetaan henkilotietoja kasittelevan henkiloston osaamista, tietosuojavastaavan nimittaminen,
sisdiset toimenpiteet joilla estetdan paasy henkilotietoihin, henkildtietojen salaaminen asiattoman
paasyn estamiseksi tai tietosuojaa koskevan vaikutustenarvioinnin laatiminen. Tyypillisiad suojatoimia,
joilla  KAM-organisaatioissa voidaan pyrkid rajaamaan asiatonta padasya arkaluonteisiin
henkilotietoihin ja henkilotietojen luovuttamista tutkijoille ja muulle yleisolle, ovat esimerkiksi
erilaiset organisaation sisdiset jaottelut eri henkilttietoaineistoille ja niiden avaamiselle seka naytto-
ja kayttorajoitukset. Tarkeda on huolehtia siitd, ettd tietoja luovutettaessa arkaluonteisia
henkildtietoja ei vahingossa anneta niille, jotka eivat ole oikeutettuja niita kasittelemaan.

Rekisterdidyn kannalta arkaluonteisia ovat myos rikostuomioihin ja rikkomuksiin liittyvat tiedot.
Tietosuoja-asetuksen 10 artiklan mukaan rikostuomioihin ja rikkomuksiin liittyvia henkilotietoja
voidaan kasitelld vain viranomaisen valvonnassa tai silloin kun se sallitaan unionin oikeudessa tai
jasenvaltioiden lainsdadanndssa.

KAM-organisaatioiden oikeus kasitella rikostuomioihin ja rikkomuksiin liittyvia tietoja voidaan suurelta
osin johtaa tietosuojalain 7 §:n 1 momentin 2 kohdasta, jonka mukaan rikostuomioihin ja rikkomuksiin
liittyvia tietoja saa kasitella muun muassa tieteellista tai historiallista tutkimusta varten tai jos tietojen
kasittely johtuu valittomasti rekisterinpitdjalle laissa saddetysta tehtavasta. Toisinaan rikostuomioihin
ja rikkomuksiin liittyvien tietojen kasittely KAM-organisaatioissa voi myos olla tarpeen oikeusvaateen
selvittamiseksi, laatimiseksi, esittamiseksi tai puolustamiseksi tietosuojalain 7 §:n 1 momentin 1
kohdan mukaisesti.

Tietosuojalaissa ei kuitenkaan ole saadetty erikseen rikostuomioihin ja rikkomuksiin liittyvien tietojen
kasittelysta arkistointitarkoituksissa. Lainsdaadanto siis jattdaa KAM-organisaatioiden tilanteen jossain
maarin epdaselvaksi. Kulttuuriperintdorganisaatioiden toiminnan luonteen vuoksi on kuitenkin
katsottava, ettda KAM-organisaatioilla on oikeus kasitellda myo6s rikostuomioihin ja rikkomuksiin liittyvia
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tietoja. Rikoslain sdadannokset heijastavat oman aikansa arvoja ja poliittisia nakemyksia, ja
menneisyydessa rikollisena pidetty toiminta saatetaan nykyaan katsoa normaaliksi kansalais-
toiminnan muodoksi tai ihmisen henkilokohtaisen vapauden piiriin kuuluvaksi asiaksi. KAM-
organisaatioiden tehtdviin myds kuuluu erilaisten yhteiskunnallisten ryhmien nakokulmien ja
yhteiskunnan moninaisuuden tallentaminen ja nakyvaksi tuominen. Kasityksemme suomalaisesta
yhteiskunnasta, kulttuurista ja menneisyydesta jaisi vaistamatta vaillinaiseksi, jos muistiorganisaatiot
eivat voisi oman hankinta- ja kokoelmapolitiikkansa puitteissa kasitellda tarvittaessa myos
rikostuomioihin ja rikkomuksiin liittyvia tietoja.

Rikostuomioihin ja rikkomuksiin liittyvia tietoja kasiteltdessa on tietosuojalain 7 §:n 2 momentin
mukaan noudatettava vastaavia suojatoimia kuin erityisiin henkilotietoryhmiin kuuluvia tietoja
kasiteltaessa. Varsinkin silloin, kun tietoja luovutetaan tutkijoille tai saatetaan muuten kaytettavaksi,
tulee noudattaa erityista huolellisuutta ja varovaisuutta ja harkita tarkkaan, millaiset suojatoimet ovat
tarpeellisia ja oikeasuhtaisia rekisterdidyn oikeuksien ja vapauksien suojaamiseksi.

Tietojen minimointi ja muut tietosuojaperiaatteet
Tietosuoja-asetuksen 5 artiklassa saadetdan yleisista tietosuojaperiaatteista. Naita ovat

kasittelyn lainmukaisuus, kohtuullisuus ja lapinakyvyys,
kayttotarkoitussidonnaisuus,

tietojen minimointi,

tietojen tasmallisyys,

sailytyksen rajoittaminen seka

eheys ja luottamuksellisuus.

5 artiklan 2 kohdassa sdadetty osoitusvelvollisuus tarkoittaa puolestaan sita, etta rekisterinpitajan
tulee pystya osoittamaan noudattavansa toiminnassaan yleisia tietosuojaperiaatteita.

Kun tietoja  kasitelldaan yleisen edun mukaisissa  arkistointitarkoituksissa, joistakin
tietosuojaperiaatteista on mahdollista poiketa. Kayttotarkoitussidonnaisuuden periaate ei esta
tietojen kasittelya yleisen edun mukaisissa arkistointitarkoituksissa, vaikka tiedot olisi alun perin
keratty muuta tarkoitusta varten. Sailytyksen rajoittamisen periaatteesta huolimatta tiedot voidaan
sailyttaa niiden alkuperaista kayttotarkoitusta pidempaan, jos niita kasitellaan yleisen edun mukaisia
arkistointitarkoituksia varten. KAM-organisaatioilla on myds tietyin edellytyksin oikeus kieltaytya
poistamasta tai oikaisemasta virheellisia ja epatarkkoja henkil6tietoja, vaikka tasmallisyysperiaate tata
lahtokohtaisesti edellyttaisikin.

Sen sijaan esimerkiksi lapinakyvyyden vaatimus ja siihen liittyva velvollisuus informoida rekisteroityja
henkilotietojen kasittelysta tulee toteuttaa myds silloin, kun henkilotietoja kasitellaan yleisen edun
mukaisissa arkistointitarkoituksissa. Samoin tiedot on tarkeaa suojata luvattomalta ja lainvastaiselta
kasittelylta seka vahingossa tapahtuvalta havittamiseltd, tuhoutumiselta ja vahingoittumiselta
eheyden ja luottamuksellisuuden periaatteen mukaisesti.
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Tietojen minimoinnin periaate korostuu, kun tietoja kasitelladan yleisen edun mukaisissa
arkistointitarkoituksissa. Tietojen minimoinnin periaate tarkoittaa sita, etta henkilotietojen on oltava
asianmukaisia ja olennaisia ja rajoituttava siihen, mikd on tarpeellista suhteessa niiden kasittelyn
tarkoituksiin. Turhia henkilotietoja ei siis saa sadilyttdad edes vyleisen edun mukaisessa
arkistointitarkoituksessa. Tietojen olennaisuutta ja tarpeellisuutta arvioidaan suhteessa KAM-
organisaatioiden vyleisen edun mukaiseen tehtdvaan: kulttuuriperinnoén ja tutkimuksellisesti
merkityksellisten aineistojen sdilyttamiseen ja saataville asettamiseen.

Tietojen minimointi tapahtuu useilla eri tasoilla KAM-organisaatioiden toiminnassa. Se vaikuttaa
muun muassa aineistojen hankintaa ja arvonmaaritysta koskevaan paatdksentekoon,
kayttorajoitusten maarittelyyn, luettelointiin ja kuvailuun, aineistojen antamiseen tutkijoille ja niiden
asettamiseen yleison saataville esimerkiksi tietoverkon valitykselld. Tarkoituksena on siis huolehtia
siitd, ettd kun kulttuuriperinté- ja tutkimusaineistoja kasitellaan eri tilanteissa, kasittely pyritdaan
rajoittamaan vain tarpeellisiin  henkilotietoihin. Tama edellyttdaa tietojen  kasittelyn
etukateissuunnittelua ja sellaisten toimintaprosessien luomista, joilla minimointi toteutetaan.
Toiminta-prosessien suunnittelu etukdteen on tarkedaa myos siksi, etta KAM-organisaatiot voivat
osoittaa noudattavansa toiminnassaan tietojen minimoinnin periaatetta.

Tietojen minimoinnin periaate ei luo KAM-organisaatioille yleistd velvollisuutta kokoelmien
taannehtivaan seulontaan, poistoihin tai uudelleen jarjestamiseen. KAM-organisaatioiden kokoelmat
ovat kertyneet vuosikymmenten kuluessa, eikd kokoelmia voida ryhtya laajamittaisesti seulomaan
vaarantamatta niiden historiallista arvoa, kdytettavyytta ja luotettavuutta. Vaatimus kokoelmien
jalkikateisesta lapikdaymisestda ja taannehtivasta seulonnasta johtaisi huomattaviin eettisiin ja
kaytannollisiin ongelmiin.

Rekisteroidyn oikeudet ja henkilétietojen suojaaminen
Rekisterdidyn oikeudet
Rekisterdidyn oikeus saada tietdada ja maarata henkilotietojensa kasittelystd on keskeinen osa
henkilotietojen suojaa. Tietosuoja-asetuksessa (luku 1ll) sdddetdan erikseen useista henkiltietojen
kasittelyyn liittyvista rekisteroidyn oikeuksista. Naita ovat mm.

° rekisterdidyn oikeus saada lapinakyvaa informaatiota henkilotietojen kasittelysta

(12-14 ja 19 artikla)
oikeus saada paasy omiin tietoihinsa (15 artikla)

° oikeus epatarkkojen, virheellisten tai vanhentuneiden tietojen oikaisemiseen (16
artikla)

° oikeus tietojen poistamiseen tietyissa tapauksissa eli “oikeus tulla unohdetuksi” (17
artikla)

° oikeus henkilotietojen kasittelyn rajoittamiseen (18 artikla)

° oikeus siirtaa tiedot jarjestelmésta toiseen (20 artikla) ja
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° oikeus vastustaa henkilotietojen kasittelya (21 artikla).

Kulttuuriperintoaineistoja kasiteltdessa monet naista rekisterdidyn oikeuksista ovat kuitenkin
kdaytannossa vaikeita toteuttaa. Kulttuuriperintdorganisaatioiden kokoelmiin sisdltyy satojen-
tuhansien eldvien ihmisten henkilotietoja, jotka on keratty vuosikymmenten aikana ja jotka ovat
erottamaton osa aineistojen kokonaisuutta. Tiettya yksittaista ihmista koskevia tietoja on usein
vaikeaa |0ytaa eika niiden kasittelya voida lopettaa ilman, ettd koko aineistokokonaisuuden kasittely
lopetettaisiin.  Kulttuuriperintéaineistojen autenttisuus, luotettavuus, todistusvoimaisuus ja
historiallinen tai taiteellinen arvo myos vaarantuisivat vakavasti, jos aineistoihin sisaltyvia henkil6-
tietoja ryhdyttaisiin jalkikdteen korjaamaan tai poistamaan.

Tietosuoja-asetus antaakin mahdollisuuden poiketa rekisterdidyn oikeuksista silloin, kun
henkilotietoja kasitellaan yleisen edun mukaisessa arkistointitarkoituksessa. Tietosuoja-asetuksen 17
artiklan 3 kohdan mukaan oikeutta tietojen poistamiseen eli oikeutta tulla unohdetuksi ei sovelleta,
kun henkilotietoja kasitellddan yleisen edun mukaisissa arkistointitarkoituksissa. Kansallisen tieto-
suojalain 32 § puolestaan sallii poikkeamisen asetuksen 15, 16 ja 18-21 artiklassa tarkoitetuista
rekisteroidyn oikeuksista arkistointitarkoituksissa.

Edellytyksena rekisterdidyn oikeuksista poikkeamiselle on tietosuoja-asetuksen 89 artiklan 3 kohdan
mukaan se, ettd oikeudet todenndkdisesti estavat henkildtietojen kasittelyn erityisten tarkoitusten
saavuttamisen tai vaikeuttavat sitd suuresti. Usein tietojen poistaminen tai oikaiseminen on
kulttuuriperintdorganisaatioissa kaytdannossa mahdotonta, tai ainakin se vaikeuttaisi huomattavasti
muistiorganisaatioiden tehtavaa kulttuuriperinté- ja tutkimusaineistojen keraajing, tallentajina ja
kaytettavaksi saattajina. Joskus henkilotietojen kasittelya voi kuitenkin olla mahdollista rajata ilman,
ettd se vaarantaisi KAM-organisaation tehtdvien suorittamista. Siksi rekisterdidyn oikeuksien
toteuttamista tai niistd poikkeamista tulee aina arvioida tapauskohtaisesti.

Henkilétietojen suojaaminen

Rekisteroidyn oikeuksien rajoittaminen kulttuuriperintdaineistoja kasiteltdessa edellyttda myos, etta
henkilotietojen kasittelyssd noudatetaan asianmukaisia teknisida ja organisatorisia suojatoimia.
Suojatoimilla tasapainotetaan sitd, etta rekisterdity ei voi itse tehokkaasti valvoa henkilotietojensa
kasittelya. Tapoja suojata kulttuuriperintd- ja tutkimusaineistoihin sisaltyvida henkilotietoja ovat
esimerkiksi aineistojen teknisesta ja fyysisestd suojaamisesta huolehtiminen, aineiston kayttoa
koskevat sitoumukset seka paasyn rajoittaminen esimerkiksi kaytto- tai nayttorajoitusten kautta.

Suojatoimet koskevat kaikkea tutkimus- ja kulttuuriperintdaineistoihin sisadltyvien henkilotietojen
kasittelya, kuten aineistojen hankintaa ja vastaanottoa, jarjestamista, luettelointia ja kuvailua seka
aineistojen saattamista kaytettdavaksi joko tutkijasalissa tai verkon vilitykselld. Henkil6tietoja
sisdltdvien aineistojen saattaminen yleisesti kadytettavaksi edellyttaa harkintaa ja rekisteroidyille
mahdollisesti aiheutuvien riskien arvioimista suhteessa aineistojen tutkimukselliseen tai
kulttuuriperintoon liittyvaan merkitykseen.
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Suojatoimilta vaadittava taso maarittyy riskiperustaisesti kasittelyn luonteen, laajuuden, asiayhteyden
ja tarkoituksen mukaan seka kasittelysta rekisteroidyille aiheutuvien riskien vakavuuden ja
todennakdisyyden perusteella. Mita arkaluonteisemmista henkil6tiedoista on kyse tai mita
suuremmat riskit kasittelyyn liittyy, sitd tarkemmin tiedot on suojattava ja sitd suurempaa
huolellisuutta ja varovaisuutta niiden kasittelyssd on noudatettava. Jos tietojen kasittelyyn liittyy
korkea riski, taytyy rekisterinpitdjan suorittaa erityisia asetuksessa mainittuja suojatoimenpiteits,
kuten laatia tietosuojaa koskeva vaikutustenarviointi. Tietosuojalain 6 §:n 2 momentissa luetellaan
useita suojatoimia, joilla rekisterdidyn oikeuksia voidaan suojata silloin, kun kasitellaan erityisia
henkilotietoryhmia. Kovin yksityiskohtaisia maarayksia suojatoimista lainsdadantd ei kuitenkaan
sisdlla, vaan KAM-organisaatioilla on eri tilanteissa mahdollisuus harkita, millaiset tekniset ja
organisatoriset suojatoimet ovat riittavia ja asianmukaisia rekisteroidyn oikeuksien ja vapauksien
turvaamiseksi. Tekniseltd suojautumiselta voidaan edellyttdaa jatkuvaa kehittymista teknologian
muutosten ja uhkien mukaisesti.

Informointivelvollisuus

Rekisterinpitdjan velvollisuus tarjota rekisterdidylle lapinakyvaa informaatiota henkilGtietojen
kasittelysta koskee myds KAM-organisaatioita. KAM-organisaatioiden tulee siis laatia kulttuuriperinto-
ja tutkimusaineistoihin sisaltyvien henkilGtietojen osalta seloste tai informointiasiakirja, joka sisaltaa
ainakin seuraavat tiedot:

° rekisterinpitdjan ja taman mahdollisen edustajan identiteetti ja yhteystiedot seka
mahdollisen tietosuojavastaavan yhteystiedot;

henkilotietojen kasittelyn tarkoitukset seka kasittelyn oikeusperuste;

kyseessa olevat henkilotietoryhmat;

mahdolliset henkil6tietojen vastaanottajat tai vastaanottajaryhmat;

tarvittaessa tieto siitd, etta rekisterinpitaja aikoo siirtda henkil6tietoja EU- tai ETA-
alueen ulkopuolisessa maassa olevalle vastaanottajalle tai kansainvaliselle jarjestolle;

henkilotietojen sailytysaika;

rekisterdidyn oikeus pyytda rekisterinpitajalta paasy hanta itsedan koskeviin
henkilotietoihin seka oikeus pyytda kyseisten tietojen oikaisemista tai poistamista
taikka kasittelyn rajoittamista ja vastustaa kasittelyd seka oikeutta siirtaa tiedot
jarjestelmasta toiseen;

oikeus tehda valitus valvontaviranomaiselle;

tieto siita, mista henkilotiedot on saatu seka tarvittaessa se, onko tiedot saatu yleisesti
saatavilla olevista lahteist3;

° tieto automaattisen paatoksenteon tai profiloinnin olemassaolosta.

Tiedot tulee toimittaa rekisteroidylle tiiviisti esitetyssa, lapindakyvassa, helposti ymmarrettavassa ja
saatavilla olevassa muodossa, ja informoinnissa tulee kayttaa selkeaa ja yksinkertaista kielta. KAM-
organisaation ei kuitenkaan tarvitse toimittaa tietoja erikseen jokaiselle yksittaiselle henkildlle, jonka
tietoja sisaltyy sen sdilyttamiin kulttuuriperinto- tai tutkimusaineistoihin, jos tdma vaatisi kohtuutonta
vaivaa. Tietosuoja-asetuksen 14 artiklan 5 kohdan b alakohdan mukaisesti riittda, etta tiedot asetetaan
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julkisesti saataville esimerkiksi KAM-organisaation verkkosivuille niin ettd ne ovat sieltd helposti
|6ydettavissa.

Seloste kdsittelytoimista

Julkisesti saatavilla olevan informaation lisdaksi KAM-organisaation on laadittava henkil6tietojen
kasittelytoimia koskeva seloste tietosuoja-asetuksen 30 artiklan mukaisesti. Selostetta
kasittelytoimista ei tarvitse julkistaa, vaan se on pyydettdessa saatettava valvontaviranomaisen eli
tietosuojavaltuutetun saataville. Selosteen tulee tietosuoja-asetuksen 30 artiklan mukaan sisaltaa
seuraavat tiedot:

a. rekisterinpitdjan ja mahdollisen yhteisrekisterinpitdjan, rekisterinpitdjan edustajan ja
tietosuojavastaavan nimi ja yhteystiedot;

b. kasittelyn tarkoitukset;

C. kuvaus rekisterdityjen ryhmista ja henkilotietoryhmists;

henkilotietojen vastaanottajien ryhmat, joille henkilotietoja on luovutettu tai
luovutetaan, mukaan lukien kolmansissa maissa tai kansainvalisissa jarjestoissa olevat
vastaanottajat;

e. tarvittaessa tiedot henkilotietojen siirtamisestd kolmanteen maahan tai
kansainvaliselle jarjestolle;
eri tietoryhmien poistamisen suunnitellut maaraajat;

g. yleinen kuvaus tietosuoja-asetuksen 32 artiklan 1 kohdassa tarkoitetuista teknisista ja
organisatorisista turvatoimista.

Jos KAM-organisaatio on viranomainen, sen tulee aina laatia seloste kasittelytoimista. Jos KAM-
organisaatio on jarjesto (tai yritys), jossa on alle 250 tyontekijaa, silla on velvollisuus laatia seloste
kasittelytoimista vain, jos sen suorittama kasittely todennakdisesti aiheuttaa riskin rekisterdidyn
vapauksille ja oikeuksille, kasittely ei ole satunnaista tai kasittely kohdistuu 9 artiklan 1 kohdassa
tarkoitettuihin erityisiin henkil6tietoryhmiin tai 10 artiklassa tarkoitettuihin rikostuomioita tai
rikkomuksia koskeviin henkil6tietoihin. Todenndkoisesti pientenkin KAM-organisaatioiden osalta
ainakin joku naista kriteereista tayttyy, joten l[ahtokohtaisesti myos yksityisten KAM-organisaatioiden
tulee laatia seloste kasittelytoimista asetuksen 30 artiklan mukaisesti.

Tietosuojaa koskeva vaikutustenarviointi

Tietosuoja-asetuksen 35 artiklassa saadetdaan vaikutustenarvioinnista, joka on tehtdva, jos

henkilotietojen kasittely todennakdisesti aiheuttaa luonnollisen henkilon oikeuksien ja vapauksien
kannalta korkean riskin. Tietosuojavaltuutetun sivuilla (https://tietosuoja.fi/vaikutustenarviointi) seka

EU:n tietosuojatydéryhman ohjeessa WP 248 on tarkemmin selostettu kriteereita, joiden perusteella
KAM-organisaatio voi arvioida, tuleeko sen laatia vaikutustenarviointi.
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Velvollisuus tehda vaikutustenarviointi voi perustua joko suoraan tietosuoja-asetukseen,
tietosuojavaltuutetun paatokseen tai kansalliseen lainsdaadantoon. Vaikutustenarviointi voi olla KAM-
organisaatiolle pakollinen suoraan tietosuoja-asetuksen perusteella esimerkiksi silloin, jos kaksi
seuraavista kriteereista tayttyy:
e KAM-organisaatio kasittelee erityisiin henkil6tietoryhmiin kuuluvia, rikostuomioihin tai
rikkomuksiin liittyvia tai muuten hyvin henkilokohtaisia tietoja
e KAM-organisaatio kasittelee rekisterinpitdjaan ndhden heikossa asemassa olevien
henkildiden tietoja
e henkil6tietojen kasittely on laajamittaista
e kasittelyssa yhdistetaan tietokokonaisuuksia rekisteréidyn kannalta ennakoimattomalla ja
odottamattomalla tavalla.

Vaikutustenarviointia ei siis tarvitse tehda esimerkiksi pelkastdaan silla perusteella, ettd KAM-
organisaatio kasittelee erityisiin henkilotietoryhmiin kuuluvia tietoja. Vaikutustenarviointi voi
kuitenkin olla pakollinen, jos erityisiin henkilotietoryhmiin kuuluvien tietojen kasittely on
laajamittaista tai siihen liittyy muu peruste, jonka vuoksi henkilotietojen kasittely voi aiheuttaa
korkean riskin henkildiden vapauksille ja oikeuksille.

Tietosuojavaltuutettu on lisdksi laatinut luettelon kasittelytoimista, joiden yhteydessa
vaikutustenarviointi on pakollinen (https://tietosuoja.fi/luettelo-vaikutustenarviointia-edellyttavista-

kasittelytoimista). Tietosuojavaltuutetun paiatoksen mukaan vaikutustenarviointi on pakollinen mm.

silloin, kun rekisterinpitaja poikkeaa rekisterdidyn informoinnista tietosuoja-asetuksen 14 artiklan 5 b
kohdan perusteella ja henkilotietoja kasitelldadn laajamittaisesti tai yhdistetdadan muihin
tietokokonaisuuksiin.

Yleensd KAM-organisaatiot joutuvatkin poikkeamaan rekisterdidyn informointivelvollisuudesta
asetuksen 14 artiklan 5 b kohdan perusteella, koska ne kasittelevat muualta kuin rekisterdidylta
itseltdan saatuja henkilotietoja eivatka pysty informoimaan jokaista rekisterditya henkil6tietojen
kasittelysta. Pelkka informointivelvollisuudesta poikkeaminen ei siis kuitenkaan viela tee
vaikutustenarviointia pakolliseksi, jos kasittely ei taman lisdaksi ole esimerkiksi laajamittaista
asetuksessa tarkoitetulla tavalla.

Kansallisen tietosuojalain 31 §:n perusteella vaikutustenarviointi voi olla pakollinen silloin, kun
historiallisessa tai tieteellisessa tutkimuksessa kasitelldadn erityisiin henkilotietoryhmiin tai
rikostuomioihin ja rikkomuksiin liittyvia tietoja ja halutaan poiketa tietyista rekisteréidyn oikeuksista.
Talla perusteella KAM-organisaatio saattaa joutua tekemaan vaikutustenarvioinnin lahinna sen omien
tutkimushankkeiden yhteydessa.

Velvollisuus laatia vaikutustenarviointi koskee ainoastaan sellaisia kasittelytoimia, joihin
todennakodisesti liittyy korkea riski henkildiden oikeuksille ja vapauksille. On siis mahdollista, ettd KAM-
organisaatio joutuu laatimaan vaikutustenarvioinnin esimerkiksi yksittdisen tietojarjestelman tai
henkilotietojen kasittelymuodon osalta, vaikka vaikutustenarviointia ei sen toiminnassa normaalisti
edellytettaisikaan.
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Tietosuoja-asetuksen 35 artiklan 7 kohdan mukaan vaikutustenarvioinnin on sisallettava vahintaan:

e jarjestelmallinen kuvaus suunnitelluista kasittelytoimista, ja kasittelyn tarkoituksista, mukaan
lukien tarvittaessa rekisterinpitadjan oikeutetut edut;

e arvio kasittelytoimien tarpeellisuudesta ja oikeasuhteisuudesta tarkoituksiin ndhden;

e arvio 1 kohdassa tarkoitetuista rekisteroityjen oikeuksia ja vapauksia koskevista riskeista; ja

e suunnitellut toimenpiteet riskeihin puuttumiseksi, mukaan lukien suoja- ja turvallisuustoimet
ja mekanismit, joilla varmistetaan henkilGtietojen suoja ja osoitetaan, etta tata asetusta on
noudatettu ottaen huomioon rekisterdityjen ja muiden asianomaisten oikeudet ja oikeutetut
edut.

Tietosuoja-asetuksen mukaan vaikutustenarviointi tulisi laatia ennen kasittelyn aloittamista.
Vaikutustenarviointia ei yleensa tarvitse erikseen hyvaksyttdaa valvontaviranomaisella tai toimittaa
talle rutiininomaisesti tiedoksi. Jos vaikutustenarviointi kuitenkin osoittaa, etta kasittely aiheuttaisi
korkean riskin, eikd rekisterinpitdja ole omilla toimenpiteillddn saanut riskia alhaisemmaksi,
rekisterinpitdgjan on ennen kasittelyn aloittamista kuultava tietosuojaviranomaista. Taman
ennakkokuulemisen jadlkeen tietosuojavaltuutettu antaa rekisterinpitdjalle kirjalliset ohjeet niista
toimenpiteista, joihin tdman on ryhdyttava riskien pienentamiseksi.

Joissakin erityistilanteissa vaikutustenarviointi on kuitenkin toimitettava tietosuojavaltuutetulle

tiedoksi ennen kasittelyn aloittamista, esimerkiksi silloin, jos vaikutustenarviointi on pakollinen
kansallisen tietosuojalain 31 §:n perusteella historiallisen tai tieteellisen tutkimuksen yhteydessa.
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2. Aineiston hankinta

Luovutukset

Aineistoa otetaan vastaan KAM-organisaation lakisdateisen tai saantomaardisen tehtdavan seka
toiminta- tai hankintapolitiikan mukaisesti. Henkilotietoja sisaltavalla arkistoitavalla aineistolla tulee
olla kulttuuriperinnollista tai tutkimuksellista merkitysta, jotta sitd voidaan kasitella tietosuoja-
asetuksen 6 artiklan mukaisesti tai 9 artiklan mukaisesti (erityiset henkil6tietoryhmat).

Luovuttajaa informoidaan tietosuojaan liittyvista asioista eli kerrotaan, milla tavalla organisaatio
toteuttaa yleisen edun mukaisen tai yleishyddyllisen arkistoinnin mukaista oikeuttaan kasitella
luovutettavaan aineistoon sisaltyvida henkilotietoja. Lisaksi kerrotaan organisaation mahdollisista
lakisaateisista tehtavista.

Luovuttajasta tallennetaan vyhteystiedot sekd taustatiedot. Esimerkiksi tekijanoikeuksien ja
mahdollisten kayttéehtojen valvomisen kannalta on tarkeaa tavoittaa tekija, joten yhteystietojen
tallentaminen on my0s luovuttajan etujen mukaista. Luovuttajien tiedot muodostavat rekisterin,
jonka kasittelyperuste on arkiston omien tehtavien eli yleista etua koskevien tehtavien hoitaminen.

Osa luovuttajien tiedoista on kuvailutietoa, jolloin henkilotietojen tallennusperusteena on myds
yleisen edun mukainen tai yleishyodyllinen arkistointi.

Luovutussopimuksiin kirjatut ehdot liittyvat osaltaan aineistoon, silla ne maarittelevat esimerkiksi
aineiston nayttd- ja kayttorajoituksia. Ehdot tulisi kirjata luovutussopimuksiin ja aineiston
metatietoihin ”Oikeuksien hallintaan liittyvdat metatiedot” -selvityksen suositusten mukaisesti
(http://urn.fi/URN:NBN:fi-fe201702101528, sivu 19).

Luovuttajien henkiltietoja kasitelldadan myds tutkimuksen tarpeita varten (kolmannen osapuolen
oikeutettu etu).

Luovutussopimuksessa on hyva olla vakuutus siitd, etta luovuttajalla on oikeus luovuttaa aineisto.
Esimerkiksi perikuntien ja yhdistysten osalta on syyta varmistaa, etta luovuttajalla on asianmukainen
valtuutus.

Organisaatiolla on oltava ennalta maaritelty prosessi sille, miten luovuttajien tietosuojaoikeuksiin
liittyvat pyynnot kasitellaan: kenelle pyynnot tehdaan ja kuka vastaa niiden kasittelysta. Prosessin
tulee olla koko henkilokunnan tiedossa. Tietosuojapyynnoén tekijan henkil6llisyys on tunnistettava
luotettavasti.
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Aineiston aktiivinen hankinta

Monet muistiorganisaatiot paitsi ottavat vastaan tarjottuja aineistoja, myos keraavat aktiivisesti
hankintapolitiikkansa mukaisia aineistoja. Aktiiviseen hankintaan kuuluvat muun muassa
dokumentointi, haastattelut, keruut, ostot seka digitaalisen aineiston haravointi.

Aktiivista hankintaa suunniteltaessa tulee miettia ja kirjata jo etukateen kyseisen aineiston kayttéon
ja julkaisemiseen liittyvat periaatteet. Dokumentoinnin kohteita, haastateltavia ja keruisiin
vastanneita informoidaan siitd, ettd tietoja tallennetaan ja saatetaan kayttéon yleisen edun
mukaisessa tai yleishyddyllisessa arkistointitarkoituksessa. Tarvittaessa kadytetdaan organisaation
vakioituja lomakkeita.

Aktiivisen hankinnan kautta syntyneisiin aineistoihin liittyvia henkilotietoja avataan asiakaskayttéon
harkinnan mukaan. Muistiorganisaatio sailyttdaa vastaajien yhteystietoja yhteydenottoja ja

arkistointitarkoituksia varten.

Mikali keruun teema kasittelee erityisia henkilotietoryhmia, vastaaja voi vastata keruuseen myos
nimettémasti.
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3. Aineistojen jarjestaminen, luettelointi ja kuvailu
Miksi jéirjestetdidin?

Yleisen tietosuoja-asetuksen myota tutkimus- ja kulttuuriperintéaineistojen jarjestdamisen,
luetteloinnin ja kuvailun merkitys korostuu entisestdaan. Aineistojen asiantunteva ja riittavalla
tarkkuudella suoritettu jarjestaminen ja luettelointi on yksi tarkeimmista keinoista, joiden kautta
muistiorganisaatiot toteuttavat yleisen tietosuoja-asetuksen 5 artiklassa maariteltyja henkil6tietojen
kasittelyn yleisia periaatteita seka 89 artiklassa tarkoitettuja suojatoimia.

Jarjestamisen ja luetteloinnin yhteydessa arvioidaan, onko henkilttietoja sisdltavalla aineistolla
tutkimuksellista tai kulttuuriperintoon liittyvaa pysyvaa sailytysarvoa, ja tarpeettomat henkilo-
tietoaineistot poistetaan. Jarjestaminen ja luettelointi luovat my0Os perustan henkil6tietojen
suojaamiselle aineistojen tulevassa tutkimus- ja muussa kaytossa, silla jarjestamis- ja luettelointityon
yhteydessa tunnistetaan henkilotietoja sisaltdavat aineistot ja maaritelldaan niiden tulevan kayton
edellytykset. Nain jarjestaminen ja luettelointi ovat edellytys esimerkiksi tietojen minimoinnin
periaatteen toteutumiselle KAM-organisaatioissa tapahtuvassa henkilotietojen kasittelyssa. Niiden
kautta varmistetaan, etta tietojen sailyttaminen, kuvailu, luovuttaminen ja saataville asettaminen on
tarpeen ja oikeasuhtaista suhteessa KAM-organisaatioiden yleisen edun mukaiseen tehtavaan.

KAM-organisaatioiden yleisen edun mukaisena tehtdavana on kulttuuriperinnén ja tutkimuksen
kannalta merkityksellisen aineiston kerddaminen, tallentaminen ja saataville asettaminen. Avoimuus ja
pyrkimys saattaa aineistot mahdollisimman laajasti ja tasavertaisesti eri asiakasryhmien kaytettavaksi
ovatkin keskeisia muistiorganisaatioiden toimintaa ohjaavia arvoja. Toisaalta aineistojen julkisuutta
on toisinaan vaistamatonta rajoittaa henkilotietojen suojaamiseksi ja rekisteroityjen oikeuksien ja
vapauksien turvaamiseksi. Aineistojen huolellinen jarjestaminen ja luettelointi auttavat I6ytamaan
oikean tasapainon tietosuojan turvaamisen ja kdytettdavyyden edistamisen valilla. Tarkoituksena on
varmistaa, etta kulttuuriperintd- ja tutkimusaineistoihin sisaltyvida henkilotietoja ei asiattomasti
luovuteta tutkijoille tai yleisolle eikd toisaalta aineistojen julkisuutta rajoiteta tarpeettomasti
ylimitoitetuilla suojatoimilla.

Aineistojen julkisuuden tai kédyttéoikeuden mdidirittely ja kéyttorajoitukset

Tietosuojan ndakokulmasta jarjestamistydssa on olennaista tunnistaa, mita henkilotietoja sisaltyy KAM-
organisaatiossa kasiteltaviin tutkimus- ja kulttuuriperintéaineistoihin seka arvioida, millaiset suoja-
toimet ovat tarpeellisia, asianmukaisia ja riittdvia rekisterdidyn oikeuksien ja vapauksien
turvaamiseksi. Tarpeellisten ja oikeasuhtaisten suojatoimien maarittelyyn vaikuttavat muun muassa
tietojen ikd, luonne ja laajuus seka aineistojen tutkimuksellinen tai kulttuuriperintdéon liittyva
merkitys. Mitd vanhempia tiedot ovat, sitd pienempia ovat yleensa niiden kasittelyyn liittyvat,
oikeuksiin ja vapauksiin kohdistuvat riskit. Tietosuoja-asetus koskee vain elossa olevien henkiléiden
tietoja. Osa henkilotiedoista on myds luonteeltaan niin yleisia tai julkisia, etta niita sisdltavat aineistot
voidaan luovuttaa vapaasti tutkijoiden ja muun kulttuuriperintdaineistoja tarvitsevan yleison
kayttoon. Jos aineistot kuitenkin sisaltavat esimerkiksi tietosuoja-asetuksen 9 artiklassa tarkoitettuja
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erityisia henkilotietoryhmia, niiden kaytto ja saatavuus vaativat erityista harkintaa. Tassa yhteydessa
on hyva huomioida, ettd KAM-organisaatioiden suorittamaa henkilotietoja sisadltavien valokuvien
kasittelyd ei paasaantoisesti katsota erityisten henkilotietojen kasittelyksi (ks. ”Arkaluonteisten
henkilotietojen kasittely (erityisiin henkilotietoryhmiin kuuluvat tiedot)”).

Erdas KAM-organisaatioiden kaytossa olevista keinoista henkildtietojen suojan toteuttamiseksi ovat
erilaiset kaytto- ja ndyttorajoitukset. Kayttorajoituksella tarkoitetaan sita, etta aineiston kaytto ei ole
vapaata vaan se esimerkiksi edellyttaa erillista kayttolupaa tai on mahdollista ainoastaan
organisaation omissa tiloissa. Nayttorajoitukset taas liittyvat siihen, ovatko aineiston kuvailutiedot
vapaasti saatavilla tietoverkon valityksella. Siksi jarjestamistyon yhteydessa on tarkeda tunnistaa,
millaisia erityisia henkilotietoryhmia aineisto sisaltaa ja merkita tasta tieto aineiston metatietoihin.

Kayttorajoitukset tulisi maaritella niin, etta ne eivat kohdistu laajempaan osaan aineistoa kuin on
tarpeen. Kayttorajoituksen piiriin kuuluva aineisto voidaan esimerkiksi erotella fyysisesti vapaasti
kaytettavasta aineistosta jarjestamisen yhteydessa, jos jarjestamistyohon kaytettava aika ja resurssit
sen sallivat ja se on mahdollista tehdda vaarantamatta aineistokokonaisuuden eheytta ja
kaytettavyytta. Ndin minimoidaan riski siitd, ettd arkaluonteisia henkil6tietoja sisdltava aineisto
sekoittuisi vapaasti kdytettavan aineiston kanssa, ja toisaalta mahdollistetaan vapaasti kaytettavissa
olevan aineiston esteeton kadytettavyys.

Jdrjestdmdttémdn aineiston ja luovutusten kdsittely

Kun tutkimus- tai kulttuuriperintdaineisto otetaan vastaan muistiorganisaatioon, se tulisi
kaytettavissa olevien resurssien puitteissa inventoida riittavalla tarkkuudella ja samalla selvittas,
sisaltdako aineisto esimerkiksi erityisia henkilotietoryhmia. Inventoinnista kannattaa laatia myos
dokumentti tai luettelo, josta suojaustoimenpiteitd vaativien erityisten henkil6tietoryhmien
olemassaolo ja sijainti selvida. Kuten edelld on todettu, valokuvien ei padsaantoisesti katsota kuuluvan
erityisten henkilotietojen kategoriaan (ks. ”Arkaluonteisten henkilotietojen kasittely (erityisiin
henkilotietoryhmiin kuuluvat tiedot)”).

Luovutettavan aineiston inventointi olisi hyva suorittaa yhteistydssa aineiston luovuttajan tai
lahjoittajan kanssa. Mitda suuremmista aineistokokonaisuuksista on kyse, sitd tarkeampaan asemaan
luovuttajan antamat tiedot nousevat. Henkil6tietojen suojan kannalta parasta olisikin, ettd jo ennen
aineiston vastaanottamista luovuttaja tai lahjoittaja kavisi aineiston lapi ja merkitsisi tai erottelisi
erityiset henkilotietoryhmat vapaasti kaytettdavasta aineistosta. Samalla aineistosta voidaan seuloa
sellaiset henkilGtietoja sisaltavat aineistot, joilla ei ole tutkimuksellista tai kulttuuriperintoon liittyvaa
sailytysarvoa. Silloin kun KAM-organisaatiot ottavat vastaan laajoja aineistokokonaisuuksia
esimerkiksi suurilta yhteis6luovuttajilta, luovuttajan suorittama inventointi ja ennakkoseulonta
voidaan my0s asettaa luovutuksen vastaanottamisen ehdoksi. Tama tietysti edellyttaa sita, etta
inventointi ja ennakkoseulonta tehddaan KAM-organisaation antamien ohjeiden mukaisesti ja etta tyon
suorittaa henkil6, joka osaa tunnistaa erityisia henkilotietoryhmia sisaltavan aineiston ja arvioida,
onko aineistoilla tutkimuksellista tai kulttuuriperint6on liittyvaa sailytysarvoa.
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KAM-organisaatioihin luovutetaan myos sellaista kulttuuriperinté- ja tutkimusaineistoa, jonka
lahjoittajalla ei ole tarkkaa kasitystd aineiston sisdllosta eikd myoskdan aikaa, varoja tai asian-
tuntemusta sen jarjestamiseen ja luettelointiin. Siksi KAM-organisaatioiden kokoelmiin on vuosien
aikana saattanut kertya runsaastikin aineistoa, jota ei ole vield ehditty jarjestda ja luetteloida. Osa
aineistosta taas on luetteloitu vuosia tai vuosikymmenia sitten, jolloin tietosuojakysymyksia ei aina
huomioitu yhta laajasti kuin nykyisin. Siksi vanhoihin luettelo- ja kuvailutietoihin ei valttamatta ole
merkitty tietoa esimerkiksi siitd, sisaltaako aineisto arkaluonteisia henkilétietoja.

Henkilotietojen suojaaminen jéirjestdmisen aikana

Jarjestaminen on yksi henkilotietojen kasittelyn muoto ja sen aikana tulee kiinnittaa erityista
huomioita henkilotietojen suojaamiseen. Tarkein suojatoimi on henkilokunnan riittava koulutus,
ohjaus ja perehdytys. Jarjestamisty0 vaatii kulttuuriperintoén liittyvan  ammatillisen
asiantuntemuksen lisdksi tietosuojaosaamista ja taitoa tunnistaa erityiset henkilotietoryhmat. Siksi
erityisia henkilotietoryhmia sisaltavien aineistojen jarjestamisesta huolehtivan henkilékunnan tulisi
olla riittavan perehtynytta. Tietosuojalain 35 §:ssa saadetty vaitiolovelvollisuus koskee kaikkia KAM-
organisaatioiden henkilokuntaan kuuluvia nadiden suorittaessa mitd tahansa henkilotietojen
kasittelyyn liittyvia toimenpiteita.

Erityisia henkilotietoryhmia sisaltavaa aineistoa tulisi lahtokohtaisesti kasitelld vain tiloissa, joihin
yleisolla ei ole vapaata paasya, eika tallaista aineistoa saisi muutenkaan jattaa tarpeettomasti esille.
Poistettavat tai seulottavat henkilGtietoja sisaltdavat aineistot havitetdan aina tietoturvallisesti
esimerkiksi silppuamalla.

Poistot ja seulonta

Jarjestamisen ja luetteloinnin yhteydessa aineisto kdydaan tarkemmin lapi kuin luovutusvaiheessa on
yleensa mahdollista. Siksi on tavallista, ettda myds jarjestamisvaiheessa tehdaan poistoja ja seulotaan
aineistoa, jota ei katsota pysyvasti sailytettavaksi. Aineiston arvonmaaritysta ohjaavat yleisella tasolla
kulttuuriperintdalan vakiintuneet periaatteet. Kukin muistiorganisaatio kerda ja tallentaa omaan
saantoOmaadraiseen tai lakisdaateiseen tehtdvaansa liittyvaa kulttuuriperinto- ja tutkimusaineistoa ja
kasittelee siis vain nadihin aineistoihin sisdltyvida henkilotietoja. Organisaatioilla on myos
kokoelmapoliittista yhteistyotd, kuten museoiden TAKO-verkosto sekd yksityisarkistojen, Alands
landskapsarkivetin (Ahvenanmaan maakunnanarkiston) ja Kansallisarkiston yhteisesti sopimat
hankintapoliittiset linjaukset.

Paakriteerind arvonmaadrityksessa on aineiston tutkimuksellinen tai kulttuuriperintéon liittyva
merkitys. Aineistoa ei tule havittda ainoastaan siksi, ettad se sisaltaa erityisia henkilotietoryhmia tai
henkilon yksityiselamaa kuvaavia tietoja, jos aineisto on arvokasta kulttuuriperinndén nakékulmasta tai
tieteellisen tai historiallisen tutkimuksen ldahteena. Kuten edelld on todettu, valokuvien ei
paasaantoisesti katsota kuuluvan erityisten henkilotietojen kategoriaan (ks. “Arkaluonteisten
henkilotietojen kasittely (erityisiin henkilotietoryhmiin kuuluvat tiedot)”). Tietosuojakysymykset
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vaikuttavat kuitenkin myos arvonmaaritykseen, koska tietosuojalain 4 §:n mukaan henkil6tietojen
kasittelyn arkistointitarkoituksessa on aina oltava tarpeen ja oikeasuhtaista silla tavoiteltuun yleisen
edun mukaiseen tavoitteeseen nahden. Aineiston kulttuuriperintoon liittyvaa tai tutkimuksellista
merkitysta tulee siis aina arvioida suhteessa rekisterdidyn oikeuksiin ja vapauksiin ja niihin
kohdistuviin mahdollisiin riskeihin.

Muistiorganisaatioiden on kyettava tarvittaessa tuomaan julki arvonmaarityksen ja sailytysratkaisujen
perustelut. Sen vuoksi onkin tarkeda, etta organisaation arvonmaaritysperusteet on kirjattu ylos
ainakin yleisella tasolla. Punninnassa kannattaa huomioida myds kulttuuriperintdaineistoihin liittyva
ajallinen ulottuvuus: yksityiselaman ja henkilotietojen suojaan liittyvat intressit ja riskit heikkenevat
ajan mittaan, kun taas aineistojen tutkimuksellinen ja kulttuuriperintoon liittyva merkitys vain kasvaa
vuosikymmenten ja -satojen kuluessa. Usein jotkin KAM-organisaatioiden kdytdssa olevat keinot
henkilotietojen suojan toteuttamiseksi, kuten kaytto- ja nayttorajoitukset, ovat ensisijainen keino
sovittaa yhteen kulttuuriperintotehtdavaan ja henkil6tietojen suojaan liittyvat eri nakékulmat.
Seulonta tulee kayttaa vasta viimesijaisena keinona.

Luettelointi ja kuvailu

Henkilotietoja  sisdltyy sekd  KAM-organisaatioissa  sdilytettaviin  kulttuuriperinté-  ja
tutkimusaineistoihin etta aineistojen kuvailu- eli metatietoihin. KAM-organisaatiot noudattavat
vakiintuneita alakohtaisia luettelointikdytant6ja, joita sovelletaan organisaatiokohtaisesti. Ala-
kohtaisten luettelointikdytantojen avulla taataan tietojen yhteismitallisuus. Esimerkiksi museoalalle
on tehty yhteinen museoiden luettelointiohje.

Usein metatietoihin kirjattavat henkilotiedot ovat valttdamattomia aineistojen luotettavuuden,
eheyden, kaytettdvyyden ja sdilymisen turvaamiseksi. Esimerkiksi tieto aineiston tekijastd on
keskeinen aineiston alkuperaa ja kontekstia kuvaileva tieto, jota usein tarvitaan aineiston l6ytamiseksi
ja kayttamiseksi. Vastaavasti tieto aineiston luovuttajasta voi olla tarpeen aineiston luotettavuuden ja
todistusvoimaisuuden arvioimiseksi. Toisinaan KAM-organisaatiolla on myos lakisdateinen velvollisuus
tiettyjen henkilotietojen kirjaamiseen tai julkaisemiseen. Esimerkiksi tekijanoikeuslain 3 §:ssa
edellytetaan tekijan ilmoittamista lahtokohtaisesti aina, kun tekijanoikeuden suojaamaa aineistoa
saatetaan yleison saataviin.

Tietosuojalain 4 §:ssd todetaan, ettda henkilotietojen kasittely yleisen edun mukaisessa
arkistointitarkoituksessa kattaa myos kuvailutietoihin sisdltyvat henkilotiedot. KAM-organisaatiot
voivat siis kirjata kulttuuriperint6- ja tutkimusaineistojen metatietoihin henkil6tietoja ja myos saattaa
niita julkisesti yleison saataville, kunhan henkil6tietojen kasittely on tarpeen ja oikeasuhtaista silla
tavoiteltuun yleisen edun mukaiseen tavoitteeseen nahden. Naihin kuvailutietoihin voi sisaltya myos
tietosuoja-asetuksen 9 artiklassa tarkoitettuja erityisia henkilotietoja. Erityisia henkilotietoryhmia
sisadltavien kuvailutietojen tallentamista ja julkaisemista arvioitaessa on kuitenkin erityisen tarkkaan
harkittava, onko niiden kasittely tarpeellista ja oikeasuhtaista yhtdalta kulttuuriperint6aineiston
sailymisen ja kaytettavyyden edistamisen kannalta ja toisaalta suhteessa rekisterdidyn oikeuksille ja
vapauksille aiheutuviin riskeihin. Tassa yhteydessd on hyva huomioida, ettd KAM-organisaation
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kasitellessa henkildista otettuja valokuvia ja kdyttdessa niita tunnistamistarkoituksiin esimerkiksi nimi-
tai paikkatietoja kuvan metatietoihin lisaamalla, ei kyse paasaantoisesti katsota olevan erityisten
henkilotietojen kasittelysta (ks. tarkemmin luku ”Arkaluonteisten henkil6tietojen kasittely (erityisiin
henkilotietoryhmiin kuuluvat tiedot)”).

Tietojen minimoinnin periaate ohjaa myds henkildtietoja sisadltavien kuvailutietojen tuottamista ja
julkaisemista. Sellaisia henkilotietoja, jotka eivat ole esimerkiksi aineiston 16ydettdavyyden, kayton,
sailymisen, historiallisen merkittavyyden tai luotettavuuden arvioinnin kannalta tarkeita, voidaan
kirjata kuvailutietoihin vain erityisista syista. Henkil6tietojen merkitseminen kuvailutietoihin
edellyttaa siksi aina huolellista harkintaa ja tarpeellisuusarviointia. KAM-organisaatioiden tuleekin
huolehtia siitd, etta luettelointi- ja kuvailutyota tekeva henkilékunta on saanut tyéhon asianmukaisen
koulutuksen, perehdytyksen ja ohjeistuksen ja etta oikeus tietojen katselemiseen ja kirjaamiseen on
vain niilla henkil6illa, joiden tyotehtaviin tama kuuluu. Osoitusvelvollisuuden ja tietojen minimoinnin
periaatteen kannalta olisi my0s tarkeaa, etta kuvailu- ja kokoelmanhallintajarjestelmista tallennetaan
riittavat lokitiedot siita, ketka tietoja ovat katsoneet, kirjanneet, muokanneet ja poistaneet.

Jos henkil6tietoja sisaltdavat kuvailutiedot eivat ole julkisesti katseltavissa, kayttooikeudet tulisi
madritella siten, ettd kuvailutietoja padasevat tarkastelemaan ainoastaan sellaiset henkilot, jotka
tarvitsevat niita tyotehtavidan varten tai jotka ovat muuten saaneet tietoihin kayttéoikeuden.
Yhteisissa kuvailu- ja kokoelmanhallintajarjestelmissa tulisi kayttdéoikeudet maaritella siten, etta
nadyttorajoitetut henkilotiedot nakyvat ainoastaan niille kayttdjille, joiden toimenkuvan kannalta
kyseiset tiedot ovat tarpeellisia.

Luettelointity6ta tekevan henkilokunnan tulee tietaa tai pystya maarittamaan, mitka metatietokentat
ovat julkisia, jotta nayttorajoitettuja henkilotietoja ei kirjata vaariin, julkaistaviin kenttiin. Minimoinnin
periaatteen kannalta olisi eduksi, jos jarjestelmissa olisi mahdollisuus valita metatiedoille useampia
eri nayttorajoituksen asteita, joilla voidaan maaritella nakyvyytta seka organisaation sisalla etta eri
asiakasryhmille. Jarjestelmia kehitettdessa tai viimeistaan uusiin jarjestelmiin siirryttdaessa tahan tulisi
kiinnittda huomiota — myds sen varmistamiseksi, ettei metatietojen julkisuutta rajoiteta
tarpeettomasti.

Tuotettujen metatietojen tulisi olla seka ihmis- ettd koneluettavia. Metatietojen kirjaamisessa tulisi
noudattaa “Oikeuksien hallintaan liittyvat metatiedot” -tyoryhman loppuraportissa annettuja
suosituksia (http://urn.fi/URN:NBN:fi-fe201702101528). Selkedt, dokumentoidut kayttoehdot ja -
oikeudet ovat edellytys sdahkoisten aineistojen levittamiselle ja jatkokaytolle. Kun metatietoihin on
merkitty mahdolliset rajoitukset koneluettavassa muodossa, on esimerkiksi kayttorajoitusaikojen
umpeutuessa aineistojen vapauttaminen kayttoon helpompaa.

Riittdvan ohjeistuksen merkitys korostuu silloin, kun kuvailutietoja tuotetaan joukkoistamalla tai
aineiston luovuttajan toimesta. Tietojen tuottajia tulee ohjeistaa selkeasti siitd, milla edellytyksilla
julkaistaviin kuvailutietoihin voidaan kirjata henkil6tietoja. Moderoinnin avulla tulee varmistua myos
siitd, etta lain tai ohjeistuksen vastaiset tiedot poistetaan riittdvan nopeasti. Joukkoistetun
kuvailutiedon tulee olla selkeasti erotettu virallisesta tiedosta, ennen kuin muistiorganisaatio on sen
hyvaksynyt.
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Kun kokoelmanhallinta- ja kuvailujarjestelmia hankitaan ulkopuolisilta palveluntuottajilta, KAM-
organisaation tulee solmia jarjestelmatoimittajien kanssa henkilotietojen kasittelyd koskevat
sopimukset, jotka sisaltavat tietosuoja-asetuksen 28 artiklan 3 kohdan mukaiset tiedot.
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4. Kayttoon saattaminen

Museoiden, kirjastojen ja arkistojen tulee luoda ja yllapitaa kaytantoja, jotka takaavat kokoelmien ja
niihin liittyvan tiedon sailymisen tuleville sukupolville mahdollisimman hyvin ja turvatusti seka niiden
saatavuuden julkiseen kayttoon. Museoilla, kirjastoilla ja arkistoilla on erityinen velvollisuus asettaa
kokoelmat ja kaikki niihin liittyvd olennainen tieto saataville niin laajalti kuin mahdollista, ottaen
kuitenkin huomioon lainsdadannon seka kokoelmia koskevien sopimusten ja turvallisuuden asettamat
vaatimukset.

Tutkija- ja tietopalveluiden avulla sekd saattamalla aineistoja ja niiden metadataa kayttéon
tutkijasaleissa ja verkon valitykselld mahdollistetaan tiedon laaja saatavuus, kulttuuriperinnon
vaikuttavuus yhteiskunnassa ja tutkimuksen vapaus.

Tutkijasali ja tietopalvelu

Yleensa KAM-organisaatioiden mahdollisuudet asettaa aineistonsa kaytettavaksi ovat laajimmillaan,
kun kayttd tapahtuu organisaatioiden omissa tiloissa. KAM-organisaatioiden asiakkaat voivat tilata
analogisia kokoelma-aineistoja tutkittaviksi tutkijasaleihin tai muihin organisaation tiloihin. Tiloissa voi
olla myo6s asiakaspdatteita, joilla on mahdollista tutkia digitoituja kokoelma-aineistoja ja niiden
metadataa.

Organisaatioilla on oltava myds ohjeistus ja kaytannot siitd, miten asiakkaiden on mahdollista itse
kuvata tai kopioida kokoelma-aineistoja. Esimerkiksi vyleisissa kayttoehdoissa tai vastaavassa
lomakkeessa asiakkaan tulee sitoutua myos noudattamaan tietosuojalainsaadantoa.

Valtaosa KAM-organisaatioiden aineistoista on vapaasti asiakkaiden tutkittavissa organisaation
omissa tiloissa. Aineiston huonon kunnon ja jarjestamattomyyden lisdksi julkisuuslaki ja
tietosuojalainsaadanto, tekijanoikeuslaki ja aineistojen luovutussopimuksissa asetetut kaytto-
rajoitukset voivat rajoittaa aineistojen kaytt6da myos organisaatioiden omissa tiloissa (ks. myos taman
suosituksen luku “Johdanto”). Aineistoja, joita ei ole jarjestetty, voidaan antaa asiakkaiden kayttoon
organisaation harkinnan mukaan ja tarpeellisia henkil6tietojen suojaamistoimia noudattaen. On
sovittava, ettd asiakas ilmoittaa, mikali hdn havaitsee, ettd hanen saamassaan aineistossa on
kayttorajoitettua aineistoa. Talloin se merkitaan kayttorajoitetuksi.

Kayttorajoitettua aineistoa on mahdollista saada nahtavaksi kayttdélupaa hakemalla. Kullakin
organisaatiolla on oltava ohjeet tai lomakkeet sekd prosessi kayttdlupien hakemista ja saamista
varten. Kunkin KAM-organisaation on myos hyva tehda asiakkaille kirjalliset kayttosaannot
tutkijasaleja varten seka vakiolomake aineistotilauksiin.

Asiakkaat saavat tilaamansa aineistot organisaation tiloihin tutkittavaksi silla edellytykselld, etta
asiakas sitoutuu noudattamaan organisaation ohjeistuksia ja voimassa olevaa lainsdaadant6a. Muista
kuin kayttorajoituksen alaisista aineistoista asiakkailta ei tarvitse kysya kayttotarkoitusta. Aineiston
tilauslomakkeen allekirjoittamalla asiakkaat sitoutuvat noudattamaan lakeja ja kayttosaantoja.
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Organisaation on hyva tehda arviointi siitd, missa tapauksissa asiakasta tulee pyytaa identifioimaan
itsensa.

Organisaatioilla on oltava myds ohjeistus ja kaytannot siitd, miten asiakkaiden on mahdollista itse
kuvata tai kopioida kokoelma-aineistoja. Yleensa tama on mahdollista vain tutkimuskaytto- ja
muistiinpanotarkoituksessa. Kuvauslupa- tai vastaavassa lomakkeessa asiakas sitoutuu myos
noudattamaan tietosuojalainsaadantoa.

KAM-organisaatiolla on mahdollisuus antaa aineistoja henkilokohtaiseen kayttéon niin sanotun
kotitalouspoikkeaman perusteella, silla tietosuoja-asetusta ei sovelleta luonnollisen henkilon
suorittamaan henkil6tietojen kasittelyyn toiminnassa, joka on yksinomaan henkilokohtaista tai
kotitaloutta koskevaa toimintaa. KAM-organisaation on syyta ndissa tapauksissa varmistua siita, etta
kyseessa on yksityisen henkilon aineiston kaytto, joka liittyy yksinomaan henkilokohtaiseen tai
kotitaloutta koskevaan toimintaan ja joka ei ole sidoksissa mihinkadan ammatilliseen tai kaupalliseen
toimintaan. Henkilokohtaista tai kotitaloutta koskevaa toimintaa voi olla esimerkiksi kirjeenvaihto ja
osoitteiston pitdminen sekad sosiaalinen verkostoituminen ja verkkotoiminta, joka liittyy
henkilokohtaiseen tai kotitaloutta koskevaan toimintaan. Tama varmistus voidaan tehda esimerkiksi
kayttamalla kayttooikeuslomakkeita, joissa kayttdja identifioidaan ja han vahvistaa kayttavansa
aineistoa ainoastaan kotitalouspoikkeuksen mukaisesti. Kayttotarkoitus tulisi yksildida lomakkeessa,
jotta KAM-organisaatio voi arvioida, onko pyydetty aineisto laajuudeltaan ja sisall6ltaan sellaista, etta
voidaan perustellusti olettaa, etta sita tullaan kdayttamaan vain kotitalouspoikkeaman piirissa.

Tutkijalle annetussa asiakaspalvelussa (puhelut, sdhkopostit, chat-vastaukset) voidaan antaa
henkilotietoja sisaltavia perustietoja. Julkaistavissa tietopalveluvastauksissa kuten Kysy museolta -
palvelussa (https://kysymuseolta.fi/) tulee huomioida tietosuojalainsaddanto.

Digitaalinen kdyttoon saattaminen

KAM-sektorin toimijat julkaisevat omien kokoelmiensa metadataa ja digitaalisia kokoelma-aineistoja
omissa asiakasliittymissaan ja omilla verkkosivustoillaan seka valittavat niita erilaisiin hakupalveluihin
ja portaaleihin aineistojen saatavuuden ja tunnettuuden edistamiseksi. Kukin organisaatio vastaa
omien kokoelmiensa julkaisemisen lainmukaisuudesta. Tietosuojan ohella on huomioitava myds
tekijanoikeuslainsdadannon asettamat rajoitukset. Merkittavin kansallinen hakupalvelu on Finna ja
eurooppalaisella tasolla Europeana.

Vuonna 2016 julkaistut FAIR-periaatteet (https://www.go-fair.org/fair-principles/) tieteellisen datan

hallinnoimiseksi on otettu laajasti kayttoon mm. vyliopistoissa ja EU-komission rahoittamissa
hankkeissa. Periaatteisiin kuuluvat osat (Findable—Accessible—Interoperable—Reusable) ovat hyvia
periaatteita myos kulttuuriperintéaineistojen kuvailussa, julkaisemisessa ja niihin liittyvan datan
hallinnoimisessa. Uudelleenkdytettavyyteen vaikuttaa se, etta kuvailutiedot eli metadata ovat
riittdvan tarkat ja oikeat, ne on julkaistu selvilla ja saavutettavilla lisensseilld, metadata on kytketty
kontekstiin ja se on sovittujen standardien mukaista. Tietosuojan kannalta KAM-sektorin toimijat
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joutuvat harkitsemaan, milloin FAIR-periaatteissa asetetut tavoitteet riittavan tarkalle ja oikealle
metadatalle tayttyvat ja mika on metadatan riittava ja oikeasuhtainen maara.

Kokoelma-aineistoja ja niiden metadataa julkaistaessa lahtokohtana on se, ettad julkaiseminen on
tarpeellisuus- ja suhteellisuusarvioinnin perusteella harkittua ja oikeasuhtaista yleisen edun
mukaiseen tavoitteeseen ja rekisterdidyn oikeuksiin nahden. Erityisesti uudemman aineiston osalta
tulee harkita, onko kaikkien metatietojen julkaiseminen tarpeellista. Tietojen minimoinnin periaate
tulee erityisesti huomioida julkaistaessa. Kun julkaisun tarkoituksena on tuoda ilmi yleisempaa
kulttuurista ja historiallista ilmiota tai tapahtumaa, esimerkiksi yksityishenkildiden nimet voivat olla
julkaistaessa epaolennaisia.

Sananvapauden nojalla tapahtuva julkaiseminen koskee myds KAM-sektorin toimijoita, kun ne
julkaisevat toimitettuja sisaltéja kuten julkaisuja, verkkosivuja ja nayttelyitd. Vaikka aiemmin
esimerkiksi sanomalehdissa julkaistua aineistoa julkaistaisiin uudelleen sananvapauden perusteella,
voi julkaistavien metatietojen maaraa olla syytd rajoittaa, erityisesti jos julkaistava aineisto on
yksityiselaman piiriin kuuluvaa tai sisaltaa erityisia henkilotietoryhmia koskevia tietoja.

Kulttuuriperintéorganisaatiot eivat rajoita tutkimuksen vapautta ja voivat myods tehda ja julkaista
omaa tutkimusta. KAM-sektorin organisaatioiden ja niiden tyontekijoiden tuleekin edistdaa kokoelmiin
liittyvan tiedon tutkimusta, sailyttamista ja kayttod. Organisaatioissa tehtdvadssa tutkimuksessa
seurataan vyleisesti hyvaksyttyja tutkimuseettisia ohjeistuksia sekd lainsadadantoa. VYleisesti
hyvaksyttyja periaatteita noudatetaan myo6s organisaatioiden omissa julkaisuissa. Kulttuuri-
perintdorganisaatioiden julkaiseman tiedon, tapahtui se milla keinoin hyvansa, tulee olla perusteltua,
tarkkaa ja ottaa vastuullisesti huomioon esiteltavat akateemiset alat ja yhteisot.

Journalistin ohjeet (https://www.jsn.fi/journalistin ohjeet/) on hyvd pohja myds KAM-sektorin

toimijoille kokoelmien julkaisemista harkittaessa. Journalistien ohjeissa korostuu erityinen
huolellisuus yksityiselaman piiriin kuuluvien henkilotietojen julkaisemisessa.

o “Jokaisen ihmisarvoa on kunnioitettava. Etnista alkuperda, kansallisuutta, sukupuolta,
seksuaalista suuntautumista, vakaumusta tai ndihin verrattavaa ominaisuutta ei pida tuoda
esiin asiaankuulumattomasti tai halventavasti.

e Yksityiselamaan kuuluvia erityisen arkaluonteisia seikkoja voi julkaista vain asianomaisen
suostumuksella tai jos niilla on poikkeuksellista yhteiskunnallista merkitysta.

e Sairaus- ja kuolemantapauksista sekd onnettomuuksien ja rikosten uhreista tietoja
(julkaistaessa) on aina noudatettava hienotunteisuutta.

e Kaikki julkinen ei valttamatta ole julkaistavissa. Erityista varovaisuutta on noudatettava, kun
kasitelladn alaikaisia koskevia asioita.

o Rikoksesta tuomitun nimen, kuvan tai muita tunnistetietoja voi julkaista, ellei se tuomitun
asemaan tai tekoon nahden ole selvasti kohtuutonta.

o Arkaluonteisen rikoksen uhrin henkil6llisyys on suojattava, ellei silla ole poikkeuksellista
yhteiskunnallista merkitysta.”
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KAM-sektorin toimijoiden on huolehdittava luottamuksen sailymisesta julkaisemista harkittaessa. Jos
kokoelman tai sen osan alkuperaisen luovuttajan kanssa on sovittu, ettd aineistoa ei julkaista esim.
tiettyna aikana, on rekisterinpitdjan pyrittdava kunnioittamaan tata toivetta. Aineistoihin voi kuulua
esimerkiksi kokonaisuuksia, joiden kayttoé on sovittu rajoittuvaksi vain tutkijasaleihin.

Julkiselta paikalta kokoelmiin tallennettujen aineistojen, kuten kuva-aineistojen, julkaiseminen on
lahtokohtaisesti vapaampaa kuin yksityiselamaa koskevan aineiston julkaiseminen. Tama koskee myos
kokoelmia, joihin sisdltyy erityisia henkilotietoryhmia koskevia tietoja. Tietosuoja-asetuksen 9. artiklan
28:n e-kohdan mukaan kyseisen artiklan 1§ ei koske henkil6tietoja, jotka rekisterdity on
nimenomaisesti saattanut julkisiksi. Ndin esimerkiksi julkisilla paikoilla tapahtuneiden poliittisia ja
uskonnollisia mielenilmauksia koskevien tietojen julkaiseminen on mahdollista. Taman mukaisesti
KAM-sektorin toimijat voivat harkinnan mukaan julkaista esimerkiksi julkisilla paikoilla tapahtuneiden
mielenosoitusten ja muiden kokoontumisten kuvallista dokumentointiaineistoa, jos se on tarpeen
yleisen edun mukaisessa tarkoituksessa.

Taman lisaksi tietosuoja-asetuksen johdantokappale 51 mukaan henkil6tietoja sisaltavien valokuvien
kasittelya, kuten julkaisemista, ei yleisestikdan tulisi automaattisesti katsoa henkildtietojen
erityisryhmien kasittelyksi. Johdantokappaleen mukaan valokuvat kuuluvat tietosuoja-asetuksen 9
artiklassa mainittujen biometristen tietojen maaritelman piiriin ainoastaan siind tapauksessa, etta
niita kasitellaan erityisin teknisin menetelmin, jotka mahdollistavat luonnollisen henkilon yksil6llisen
tunnistamisen tai todentamisen. Vaikka valokuva voi siis mahdollistaa tunnistamisen fyysisten
ominaisuuksien perusteella, tulee siitd biometrista tietoa vain, jos KAM-organisaatio suorittaa
"erityista teknista kasittelyd". Yleensa tama tarkoittaa sitd, etta kuvatietoja kaytetdan luomaan
yksilollinen digitaalisen malli tai profiili, jota puolestaan kaytetddan automaattiseen kuvien
yhteensovittamiseen ja tunnistamiseen, eli biometriseen profilointiin. Paasdantoisesti KAM-
organisaatioiden suorittamaa henkilotietoja sisaltavien valokuvien kasittelya, kuten julkaisemista, ei
siis siten katsota erityisten henkil6tietojen kasittelyksi.

KAM-sektorin toimijoiden tulee huolehtia erityisestda huolellisuudesta julkaistaessa erityisia
henkilotietoryhmia koskevia aineistoja. Talloin on tehtdva eettinen pohdinta rekisteroidylle
mahdollisesti aiheutuvan vahingon riskin suhteesta julkaisemisella saavutettavaan etuun.

Julkaistuun ja kayttéon saatettuun aineistoon tai metatietoon voi kohdistua tietosuoja-asetuksen
mukaisia poisto- ja korjauspyyntdja seka -vaatimuksia. Tietosuoja-asetuksen mukaista oikeutta
tietojen poistamiseen ei sovelleta, kun henkilotietoja kasitelldan yleisen edun mukaisessa
arkistointitarkoituksessa. Taman mukaisesti KAM-organisaatioiden aineistoissa tai sisdisessa kaytossa
olevissa jarjestelmissa olevia tietoja ei lahtokohtaisesti poisteta, mutta selvasti virheelliset metatiedot
voidaan korjata.

Alan vakiintuneiden toimintatapojen mukaisesti organisaatiot voivat poistaa julkisesti saatavilla
olevaa tietoa perustellun pyynnon tai vaatimuksen seurauksena. Perusteltu syy voi olla esim. kdyttéon
saattamisessa tapahtunut virhe eli julkiseksi on paatynyt henkil6tietoa, jonka ei tulisi olla julkista, tai
selvasti osoitettu turvallisuusuhka, jos tiedot ovat julkisesti saatavilla. Jokaisessa KAM-organisaatiossa
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on hyva olla etukadteen valmisteltu prosessi poisto- ja korjausvaatimusten kasittelylle ja niista
aiheutuville toimenpiteille.

Ndyttelykdytto

Kulttuuriperintborganisaatiot jarjestavat erilaisia perus-, kokoelma- ja tilapaisnayttelyitd, joissa
asetetaan esille omia tai muualta nayttelya varten lainattuja objekteja, taideteoksia ja muita
kokoelma-aineistoja. Nayttelyiden ja niiden teemojen ja sisdllén on oltava sopusoinnussa
organisaatioiden tehtdvan, toimintatapojen ja tarkoituksen kanssa.

Nayttelyt, esilla olevat objektit tai nayttelyssa tarjottava tieto, voivat sisaltaa erityisia henkilotietoja,
jotka ovat nayttelyn sisallon, teeman tai esimerkiksi taiteilijan ja hanen taiteensa kannalta olennaisia.
Niiden kaytdssa noudatetaan lainsdadantoa ja alan eettisid saantoja. Nayttelyaineistoja ja tietoja
kootessa otetaan huomioon myds se, onko tietoja jo aikaisemmin julkaistu.

Nayttelyiden taustalla on tutkimus, ja sen perusteella voidaan varmistaa, ettda nayttelyissa tarjottu
tieto on oikeellista, tarkkaa, perusteltua ja oikeasuhtaista. Omistaja- ja lainaajatietoja ei laiteta esille
nayttelyyn, ellei omistajan ja lainaajan kanssa ole toisin sovittu. Nayttelyissa on otettava huomioon
yksityiselamaa loukkaavan tiedon esittamiseen ja kunnianloukkauksiin liittyva rikosoikeudellinen
saately.

Kokoelma-aineistojen kdytté KAM-organisaation viestinnéissd

KAM-organisaatioiden tulee omassa viestinndssaan harkita, missa yhteydessa kokoelma-aineistoja
kaytetaan. Silloin kun KAM-organisaatio itse markkinoi toimintaansa, on huomioitava elossa olevien
ihmisten kuvien kayttoéon liittyvat rajoitukset kaikissa viestintdkanavissa. Markkinointikayttd vaatii
Iahtokohtaisesti elossa olevan ihmisen suostumuksen.

Viestintaa toteuttavia KAM-organisaatioiden ammattilaisia on hyva perehdyttdaa kokoelmiin liittyviin
tietosuojakysymyksiin. Julkaisun yhteydessa on tarkeaa, ettd myos kontekstitiedot kulkevat aineiston
mukana. Esimerkiksi kuvallisessa sosiaalisen median paivityksessa voidaan tarjota linkki Finna-
tietueeseen, jossa on tarkempia tietoja ko. kuva-aineistosta.
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5. Tietosuoja ja tekoadly

Tekoaly on tydkalu, jonka hyédyntaminen voi tuottaa monenlaisia taloudellisia ja yhteiskunnallisia
hyotyja. Samat tekoalyyn liittyvat tekijat ja tekniikat, jotka tuottavat sosioekonomisia hyotyja, voivat
aiheuttaa myos riskeja tai kielteisia seurauksia yksil6ille tai yhteiskunnalle. Turvallisemman kayton
mahdollistamisessa seka riskien ja kielteisten seurausten hallinnassa tietosuojalla on keskeinen
asema.

Tekodly asettaa uudenlaisia haasteita tietosuojan osalta, koska se pystyy kasittelemaan nopeasti
suuria tietomaaria. Tama mahdollistaa esimerkiksi sen, etta vyksittaisesta henkilosta voidaan
kumuloida tehokkaasti tietoa eri lahteistd ja muodostaa yha tarkempia ja laaja-alaisempia profiileja.

EU-tasoinen tekoalysdaados on tullut voimaan 1.8.2024. Saadosta sovelletaan kattavasti tekoalyn
kehittamiseen, myyntiin ja kayttéon. Tekoalysadados tulee muutamia poikkeuksia lukuun ottamatta
velvoittavaksi 24 kuukauden kuluttua voimaantulosta. Poikkeukset ovat seuraavat:

- 6 kk voimaantulosta: kiellettyihin tekoalykaytantoihin liittyvat sadannot;

- 12 kk voimaantulosta: yleiskayttoisia tekoalyjarjestelmia seka hallintoa jasenmaiden ja EU:n

tasolla koskevat saannot; ja

- 36 kk voimaantulosta: suuririskisia jarjestelmia koskevat velvoitteet.

Tekoalysaados on maailman ensimmainen kattava ja sitova tekoalylaki, jonka tarkoituksena on tukea
innovointia samalla haitallisia vaikutuksia liennyttdaen. Tavoitteena on ehkaista erityisesti terveyteen,
turvallisuuteen ja perusoikeuksiin kohdistuvia riskeja.

Tekoalysaados pohjautuu samoille perusarvoja tukeville periaatteille kuin tietosuoja-asetus, mutta
pyrkii tdaydentdamaan tietosuoja-asetusta tekoalyyn liittyvien erityiskysymysten osalta. Tekodlysadados
ei siis rajoita tietosuojalainsadadannén soveltamista vaan tdydentaa sitd. Tekoadlysaadoksen
tarkoituksena on taata, ettd luonnolliset henkil6t saavat asianmukaista tietoa heihin vaikuttavasta
tekodlyn kaytostd ja mahdollisuuden paattda siitd, ettd eivat joudu esimerkiksi profiloinnin tai
manipuloivien vaikuttamispyrkimysten kohteeksi.

Tekoalysaadoksen alueellinen soveltamisala maaritelldan samankaltaisten periaatteiden pohjalta kuin
tietosuoja-asetuksenkin, eli saados koskee seka julkisia ettd yksityisia toimijoita EU:ssa ja myos sen
ulkopuolella, kun tekodly on tarjolla tai kdaytdossa EU:n markkinoilla tai sen kdytto vaikuttaa EU:n
alueella oleviin henkil6ihin. Tekodlysaadoksen soveltamisala on siis hyvin laaja, ja kdytannossa lahes
kaikki tekodlyn kehittimiseen ja hyodyntamiseen liittyvd toiminta kuuluu sen piiriin.
Tekoalysaadosta ei kuitenkaan sovelleta tekoalyjarjestelmia tai tekoalymalleja koskevaan tutkimus-,
testaus- ja kehittamistoimintaan ennen niiden markkinoille saattamista tai kayttéonottoa, mutta
talléinkin on huomioitava muu lainsdadanto (esim. tietosuoja). Poikkeus ei kata testausta tosieldaman
olosuhteissa.

Tekoadlysadadoksessa noudatetaan riskiperusteista lahestymistapaa, jossa erotetaan toisistaan
tekoalyn kehittaminen, markkinoille saattaminen, kayttoonotto tai kaytto, jotka aiheuttavat
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i) riskin, joka ei ole hyvaksyttavissa eli kielletyn riskin,
ii) suuren riskin, tai

iii) vahaisen tai minimaalisen riskin.

Luetteloon kielletyistd kaytannoista sisdltyvat tekoadlysdaadoksen 1l luvun mukaan tekoalyn
perusoikeuksia loukkaava kayttd, esim. manipuloivien tekniikoiden kaytto, henkildiden
haavoittuvuuksien hyédyntdminen ja biometrisiin tietoihin perustuva luonnollisten henkildiden
luokittelu erityisten henkil6tietojen (kuten rotu, poliittinen mielipide, sukupuolinen suuntautuminen,
uskonnollinen tai filosofinen vakaumus) perusteella. Suuririskisia tekoalyjarjestelmia yhdistaa se, etta
niilld voi olla huomattavia vaikutuksia ihmisten henkeen, terveyteen tai oikeusasemaan (esim.
ladkinnalliset laitteet ja biometrinen tunnistaminen). Suurin osa tekodlysdaddksen asettamista
velvoitteista liittyy suuririskisten tekoalyjarjestelmien tarjoamiseen ja kayttoon.

Tekoalya kayttoon otettaessa tulee kunkin kayttétavan ja tekoalytyokalun osalta kartoittaa, mitka ovat
ne toimijakohtaiset pelisadannét, jotka edistavat tekodlyn vastuullista kayttdéa ja varmistavat
laillisuuden, myds tietosuoja- ja tekodlylainsdaadanndn nakdkulmasta. Tekodlysaados sisaltaa erityisia
vaatimuksia kaikissa riskiluokissa niin kayttajille kuin myos kehittdjille, valmistajille ja tarjoajille. On
tarkeda huomioida myés, ettd sikali kun KAM-sektorin toimija kayttda tekodlyad henkilotietojen
kasittelyyn, KAM-sektorin toimijan on ennen tekoalyn kdyttéonottoa arvioitava, tuleeko sen tehda
tietosuoja-asetuksen mukainen vaikutustenarviointi.

Koska tekodlyn kaytto ja merkitys tulee vain kasvamaan tulevina vuosina, jokaisen KAM-sektorin
toimijan taytyy muodostaa oma organisaatiokohtainen suhteensa tekoalyyn ja ohjeistuksensa sen
kayttoon. Tekoalyn kayttéon on hyodyllistd tutustua ensin rajoitetussa testiymparistossa
hiekkalaatikkotyyppisesti, jotta sen mahdollisuudet tyékaluna voidaan tietoturvallisesti tutkia ja
tunnistaa KAM-sektorin toiminnoissa.

Koska tekodlyn hyoty tyokaluna pohjautuu pitkalti sen tiedon laatuun, jolla tekodly on koulutettu ja

jonka pohjalta se toimii, KAM-sektorille voi muodostua olennainen rooli tekodlyn rakentavan ja
hyodyllisen kdytén muotoutumisessa.
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